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INTRODUCCION

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de la esta area universitaria con el fin de asegurar
la integridad, confidencialidad y disponibilidad de la informacién personal que éstos contienen.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta area universitaria, el
tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios de cada sistema y las
medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece un
conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria debera considerar al
perfilar su estrategia de seguridad para la proteccion de los datos personales bajo su custodia, segun el tipo de
soportes —fisicos, electrénicos o ambos— en los que residen dichos datos y dependiendo del nivel de proteccién
que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de |la Ley General, del 55 al 72 de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion el 26 de
enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccién de datos personales en posesién
de la Universidad Nacional Auténoma de México, publicados en la Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los riesgos de los
activos universitarios, especificamente los datos personales y los soportes que los resguardan. Ademas, el
formato considera el tamafio y estructura de la institucion, objetivos, clasificacién de la informacion,
requerimientos de seguridad y procesos que se precisan debido a los activos que posee esta Maxima Casa de
Estudios, lo cual se encuentran contemplado en el estandar internacional en materia de seguridad de la
informacién ISO/IEC 27002:2013 “Tecnologia de la informacién - Técnicas de seguridad - Cédigo de practica
para los controles de seguridad de la informacién”.

WWW.iim.unam.mx



1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Secretaria Administrativa

Identificador unico

| Expedientes del personal

Expedientes y archivos del personal

Datos personales contenidos en el sistema:

Datos personales no sensibles en general: Datos de identificacion, datos
laborales, datos patrimoniales y datos académicos

Responsable:

Nombre: Lic. Beatriz Pena Huerta

Cargo: Secretaria Administrativa

Funciones: Determinar, establecer y aplicar las politicas y procedimientos de caracter

administrativo que permitan la adecuada utilizacion de los recursos
humanos, materiales y financieros a cargo de la Institucion, de acuerdo
con sus objetivos fundamentales y responsable del area

Obligaciones:

Planificar, organizar, dirigir y supervisar los procedimientos y funciones
del area de personal del [IM

Encargados:

Nombre: Lic. Marco Polo Arroyo Martinez

Cargo: Jefe de departamento

Funciones: Orientar, atender y gestionar los asuntos laborales del personal ante las

diferentes instancias

Obligaciones:

Verificar que los datos personales se proporcionen y resguarden en
apego a la Normatividad aplicable, a fin de satisfacer las necesidades de
los usuarios del IIM

Identificador unico

SIAT/Secadmon

Sistema Integral de Administracidn y transacciones e informacion curricular Académica

Datos personales contenidos en el sistema:

Datos personales no sensibles en general: Datos de identificacion, datos
laborales, datos patrimoniales y datos académicos

Responsable:

Nombre: Lic. Beatriz Peiia Huerta

Cargo: Secretaria Administrativa

Eidlonss: Determinar, establecer y aplicar las politicas y procedimientos de caracter

administrativo que permitan la adecuada utilizacion de los recursos
humanos, materiales y financieros a cargo de la Institucion, de acuerdo
con sus objetivos fundamentales y responsable del sistema

Obligaciones:

Establecer y dirigir los lineamientos y alcances del sistema integral de
administracion y transacciones

Encargados:

Nombre: C. Alan D. Ortega Gutiérrez

Cargo: Asistente de procesos

Funciones: Administracion y mantenimiento del sistema
Obligaciones: Resguardar y asegurar el sistema

Usuarios:

Nombre: Personal Administrativo del IIM

Cargo: Areas administrativas

Funciones: Ingreso y consulta de informacion presupuestal y personal
Obligaciones: Someter informacion al sistema para la interaccion con las diferentes areas
Nombre: Comunidad Académica del IIM

Cargo: Académicos

Funciones: Consulta y generacion de reportes y ordenes de servicio

Obligaciones:

Revisar y complementar la informacion curricular
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Secretaria Académica

Identificador tnico | Archivo del personal académico
Archivos y expedientes del personal académico

Datos personales contenidos en el sistema: | Datos personales no sensibles en general: Datos de identificacion.

Responsable:

Nombre: Dr. llich Argel Ibarra Alvarado

Cargo: Secretario Académico

Funciones: Fungir como enlace académico entre la direccion y el personal académico,
asi como representar al Director ante diferentes instancias

Obligaciones: Supervisar los tramites académicos, coordinar al area de Computo y
Biblioteca

Encargados:

Nombre: Leticia Reséndiz Barrera

Cargo: Asistente ejecutiva

Funciones: Auxiliar al Titular en la orientacion y coordinacion de las tareas académicas

Obligaciones: Supervisar el resguardo del archivo de movimientos del personal
académico.

Identificador tnico Correo [IM

Correo electronico institucional @iim.unam.mx

Datos personales contenidos en el sistema: | Datos personales no sensibles en general: Datos de identificacion.

Responsable:

Nombre: Dr. llich Argel Ibarra Alvarado

Cargo: Secretario Académico

Funciones: Responsable del area de computo

Obligaciones: Dirig'ir. y sgPewisar al .pt'ersonal re‘sponsable de la implementacion,
administracion y mantenimiento del sistema

Encargados:

Nombre: L.l. Omar A. Pompa Garcia

Cargo: Asistente de Procesos

Funciones: Co-responsable del computo en el IIM

Obligaciones: Administracion y mantenimiento del sistema

Nombre: Mtro. Alberto Lopez Vivas

Cargo: Técnico Académico Tit. “A” de Tiempo Completo

Funciones: Co-responsable del computo en el IIM

Obligaciones: Administracion y mantenimiento del sistema

Usuarios:

Nombre: Comunidad del |IM en general

Cargo: Personal académico, administrativo y estudiantes asociados

Funciones: Envio y recepcion de correos

Obligaciones: Utilizar el sistema unicamente para fines relacionados con el [IM-UNAM.
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Secretaria Técnica de Formacion de Recursos Humanos

Identificador tnico |

Registros - STFRH

Registros y expedientes de alumnos asociados al |IM
Datos personales contenidos en el sistema: Datos personales no sensibles en general: Datos de identificacion.
Responsable:
Nombre: Dr. Enrique Jaime Lima Mufoz
Cargo: Secretario Técnico de Formacion de Recursos Humanos
Funciones: Coordinar, supervisar y controlar los servicios administrativos y de apoyo

académico que se prestan a estudiantes asociados al |IM

Obligaciones:

Supervisar y controlar los servicios de apoyo académico, constancias,
archivo, asi como canalizar y dar seguimiento a las solicitudes de becas
de los estudiantes asociados

Encargados:

Nombre: Lic. Lilia Garcia Vazquez

Cargo: Jefa de area

Funciones: Capturar la informacion y presentar informes

Obligaciones:

Alimentar la base de datos y supervisar el resguardo del archivo de los
estudiantes asociados al |IM

Identificador Gnico

Base de datos - STFRH

Base de datos de alumnos asociados al |IM

Datos personales contenidos en el sistema:

Datos personales no sensibles en general: Datos de identificacion.

Responsable:

Nombre: Dr. Enrique Jaime Lima Munoz

Cargo: Secretario Técnico de Formacion de Recursos Humanos

Funciones: Coordinar, supervisar y controlar los servicios administrativos y de apoyo

académico que se prestan a estudiantes asociados al [IM

Obligaciones:

Planificar, supervisar y dirigir los esquemas de recopilacion, digitalizacion,
almacenamiento y uso de la informacion personal de los estudiantes
asociados

Encargados:

Nombre: Lic. Lilia Garcia Vazquez

Cargo: Jefa de area

Funciones: Auxiliar al Titular en la orientacion y coordinacion de las tareas inherentes

al area

Obligaciones:

Capturar la informacion y presentar informes

Nombre: L.l. Omar A. Pompa Garcia

Cargo: Asistente de Procesos

Funciones: Co-responsable del computo en el |IM

Obligaciones: Disefio, implementacion, mantenimiento y administracion del sistema
Usuarios:

Nombre: Graciela Espana Zamora

Cargo: Apoyo Académico

Funciones: Aplicar filtros para generar reportes

Obligaciones:

Presentar reportes especificos de forma periodica
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2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO
DE DATOS PERSONALES

Secretaria Administrativa

Identificador unico

| Expedientes del personal

Expedientes y archivos del personal

Tipo de soporte:

Fisico

Descripcion:

Expedientes y adrchivos del personal académico y administrativo

Caracteristicas del lugar donde se
resguardan los soportes:

Oficina con ventilacion natural, luz natural y artificial, puerta de acceso de
madera y chapa, aislada de humedad, con archiveros con llave que permiten la
conservacion adecuada de los documentos dentro de la Unidad Administrativa

Identificador Unico

SIAT/Secadmon

Sistema Integral de Administracién y transacciones e informacion curricular Académica

Tipo de soporte:

Electronico

Descripcion:

Sistema home made con base de datos e interfaz web

Caracteristicas del lugar donde se
resguardan los soportes:

Oficina con ventilacion natural, luz natural y artificial, puerta de acceso de
madera y chapa, sin aire acondicionado en el cubiculo C-001

Equipo Windows asegurado con firewall local y perimetral

Secretaria Académica

Identificador Gnico

| Archivo del personal académico

Archivos y expedientes del personal académico

Tipo de soporte:

Fisico

Descripcion:

Expedientes y adrchivos del personal académico

Caracteristicas del lugar donde se
resguardan los soportes:

Oficina con ventilacion natural, luz natural y artificial, puerta de acceso de
madera y chapa, aislada de humedad, con archiveros con llave que permiten la
conservacion adecuada de los documentos en la direccion

Identificador Unico

Correo |IM

Correo electrénico institucional @iim.unam.mx

Tipo de soporte:

Electrénico

Descripcion:

Sistema de correo electrénico basado en Zimbra, sistema operativo GNU/Linux
con hardening, iptables y firewall perimetral

Caracteristicas del lugar donde se
resguardan los soportes:

Servidor alojado en la sala de servidores con ventilacion artificial redundante,
luz natural y artificial, puerta de acceso de madera y doble chapa, aislada de
humedad, con pasillos frio y caliente sin piso falso ni redundancia eléctrica

Secretaria Técnica de Formacion de Recursos Humanos

Identificador Gnico

| Registros - STFRH

Registros y expedientes de alumnos asociados al lIM

Tipo de soporte:

Fisico

Descripcion:

Expedientes y adrchivos de los estudiantes asociados

Caracteristicas del lugar donde se
resguardan los soportes:

Oficina con ventilacion natural, luz natural y artificial, puerta de acceso de
madera y chapa, aislada de humedad, con archiveros con llave que permiten la
conservacion adecuada de los documentos en el cubiculo C-005

Identificador Gnico

Base de datos - STFRH

Registros de alumnos asociados al IIM

Tipo de soporte:

Electronico

Descripcion:

Base de datos relacional con los registros de los alumnos asociados, sistema
operativo GNU/Linux con hardening, iptables y firewall perimetral

Caracteristicas del lugar donde se
resguardan los soportes:

Servidor alojado en la sala de servidores con ventilacion artificial redundante,
luz natural y artificial, puerta de acceso de madera y doble chapa, aislada de
humedad, con pasillos frio y caliente sin piso falso ni redundancia eléctrica
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3. ANALISIS DE RIESGOS

Eliminado: Analisis de Riesgos.

Fundamentacién: De conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacién Publica.

Motivacién: En virtud de tratarse de informacion clasificada como reservada a través de la Resolucién
CTUNAM/021/2022, emitida por el Comité de Transparencia de la UNAM
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4. ANALISIS DE BRECHA

Eliminado: Anélisis de Brecha.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la
Informacién Publica.

Motivacion: En virtud de tratarse de informacion clasificada como reservada a través de la Resolucion
CTUNAM/021/2022, emitida por el Comité de Transparencia de la UNAM
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5. PLAN DE TRABAJO

Eliminado: Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica y 110, fraccién VI de la Ley Federal de Transparencia y Acceso a la
Informacién Publica.

Motivacion: En virtud de tratarse de infermacion clasificada como reservada a través de la Resolucion
CTUNAM/021/2022, emitida por el Comité de Transparencia de la UNAM
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6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
Secretaria Administrativa

I.  TRANSFERENCIAS DE DATOS PERSONALES
No aplica

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FisICOS

1. Oficinas y archiveros con cerradura

2. Lic. Marco Polo Arroyo, jefe de personal, Administrar en forma eficiente los recursos humanos,
materiales y técnicos para proporcionar una eficiente gestién de los movimientos del personal, con el
fin de que aquellos que afecten nomina sean procesados en tiempo y forma para resolver problemas
de caracter laboral del personal académico y del administrativo

ll. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras: Nombre, Procedencia, Persona a quien visita, Area,
Asunto, hora de entrada, hora de salida y firma.
Bitacoras en soporte fisico
Lugar donde almacena las bitacoras y por cuanto tiempo
La manera en que asegura la integridad de las bitacoras, y
Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y

cada cuando las analiza, y
b) Para el caso de que las bitacoras estén en soporte electrénico: las herramientas de
analisis utilizadas

orwnN

IV. REGISTRO DE INCIDENTES

1. Los datos que registra:
a) La persona que resolvio el incidente

b) La metodologia aplicada

c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros,
tanto los dafiados como los recuperados, y

d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la
infraestructura afectada, indicar si el incidente afecté el servidor principal y los
servidores de respaldo, etc.

2. Si el registro esta en soporte fisico o en soporte electrénico;
3. Coémo asegura la integridad de dicho registro, y
4. Para el caso de soportes electrénicos, quién autoriza |a recuperacién de datos

V. ACCESO A LAS INSTALACIONES
1. Seguridad perimetral exterior

Para las personas que acceden a sus instalaciones:

a) ¢Como las identifica?
b) ;Cdmo las autentifica?
c) ¢Como les autoriza el acceso?

2. Seguridad perimetral interior

Para las personas que acceden a dichos espacios interiores:
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VL

VIL

VIIL.

a) ¢Como las identifica?
b) ;Cdmo las autentifica?
c) ¢Coémo les autoriza el acceso?

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES
No aplica

PERFILES DE USUARIO Y CONTRASENAS (SIAT/Secadmon)

1. Modelo de control de acceso
a) ;Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?

)
b) ¢Es discrecional (matriz de control de acceso)?
c) ¢Esta basado en roles (perfiles) o grupos?
d) ;Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red
No aplica

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?

b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

4. Administracion de perfiles de usuario y contrasefias
a) ¢Quién da de alta nuevos perfiles?

b) ¢Quién autoriza la creaciéon de nuevos perfiles?
c) ¢Se lleva registro de la creacion de nuevos perfiles?

5. Acceso remoto al sistema de tratamiento de datos personales
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general

utilizan para trabajar con el sistema?

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento?

c) ¢Coémo se evita el acceso remoto no autorizado?

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS (SIAT/Secadmon)

1. Sefalar si realiza respaldos
a) Completos__, diferenciales ____ o incrementales___;
b) De forma automatica o Manual .
c) Periodicidad con que los realiza:

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza
para almacenar las copias de seguridad;

3. Coémo y donde archiva esos medios, y

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

PLAN DE CONTINGENCIA (SIAT/Secadmon)

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandolo.

2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

3. Informar si cuenta con un sitio redundante (alterno) y sefalar lo siguiente:




a) Eltipo de sitio (caliente, tibio o frio);

b) Si el sitio es propio o subcontratado con un tercero;

c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal
sitio y

d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

Secretaria Académica

VL

VIL
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TRANSFERENCIAS DE DATOS PERSONALES
No aplica

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FisSICOS

1. Oficinas y archiveros con cerradura

2. Leticia Reséndiz, Asistente ejecutiva, Administrar en forma eficiente la informacién del personal
académico para proporcionar una eficiente gestién de los movimientos y actividades académicas,
con el fin de que sean procesados en tiempo y forma.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
No aplica

REGISTRO DE INCIDENTES
No aplica

ACCESO A LAS INSTALACIONES
No aplica

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES
No aplica

PERFILES DE USUARIO Y CONTRASENAS (correo electronico)
1. Modelo de control de acceso

a) ¢Es obligatorio (etiquetas para objetos y acreditacién para sujetos)?
b) ;Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos?

d) ;Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y
contrasefias?

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales
a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?



b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

4. Administracion de perfiles de usuario y contrasefias
a) ¢Quién da de alta nuevos perfiles?

b) ¢Quién autoriza la creacién de nuevos perfiles?
c) ¢Se lleva registro de la creacion de nuevos perfiles?

5. Acceso remoto al sistema de tratamiento de datos personales
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general

utilizan para trabajar con el sistema?

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento?

c) ¢Como se evita el acceso remoto no autorizado?

VIIL. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS (correo
electronico)

1. Sehfalar si realiza respaldos
a) Completos__, diferenciales o incrementales %

b) De forma automatica o Manual .
c) Periodicidad con que los realiza:

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza
para almacenar las copias de seguridad;

3. Coémo y donde archiva esos medios, y

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

IX. PLAN DE CONTINGENCIA (correo electronico)

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandolo.
2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.
3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio o subcontratado con un tercero;
c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal
sitioy
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

Secretaria Técnica de Formacion de Recursos Humanos

l. TRANSFERENCIAS DE DATOS PERSONALES
No aplica

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON
SOPORTES FiSICOS

1. Oficinas y archiveros con cerradura

2. Lic. Lilia Vazquez, Jefa de departamento, Administrar en forma eficiente la informacién de los
alumnos asociados para proporcionar una eficiente gestion de las actividades, con el fin de que sean
procesados en tiempo y forma.
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ll. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
No aplica

IV. REGISTRO DE INCIDENTES
No aplica

V. ACCESO A LAS INSTALACIONES
No aplica

VL. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE

TRATAMIENTO DE DATOS PERSONALES
No aplica

VIl. PERFILES DE USUARIO Y CONTRASENAS (Base de datos de alumnos)
1. Modelo de control de acceso

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ;Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos?

d) ¢Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y
contrasefas?

c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales
a) ;Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?

b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

4. Administracion de perfiles de usuario y contrasefias
a) ¢Quién da de alta nuevos perfiles?

b) ¢Quién autoriza la creacion de nuevos perfiles?
c) ¢Se lleva registro de la creacién de nuevos perfiles?

5. Acceso remoto al sistema de tratamiento de datos personales
a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general

utilizan para trabajar con el sistema?

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para
realizar tareas de mantenimiento?

c) ¢Como se evita el acceso remoto no autorizado?

VIll. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS (Base de datos de
alumnos)

1. Sefalar si realiza respaldos
a) Completos__, diferenciales o incrementales

b) De forma automatica o Manual -
c) Periodicidad con que los realiza:
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2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza
para almacenar las copias de seguridad;

3. Cémo y donde archiva esos medios, y

4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).

IX. PLAN DE CONTINGENCIA (Base de datos de alumnos)

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene, pero se encuentra desarrollandolo.
2. Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.
3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
a) Eltipo de sitio (caliente, tibio o frio);
b) Si el sitio es propio o subcontratado con un tercero;
c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal
sitioy
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE

SEGURIDAD
7% I Herramientas y recursos para monitoreo de la proteccion de datos personales
Secretaria Administrativa
Identificador unico | Expedientes del personal
Expedientes y archivos del personal
Recurso Descripcion Control

Indique la forma de controlar y
verificar el uso o aplicacion de la

Describa la herramienta o el recurso | Indique el tipo de herramienta o : s
herramienta de proteccion y el

para monitorear la proteccion de recurso, tales como auditorias
datos personales. Agregue un internas, revisiones aleatorias, Pz onsab {e : de :/ . ‘7: aiid ..
renglon para cada uno pruebas de penetracion, etc. (mgresgr X t'po. S R —
la cantidad de licencias con las que se
cuentan)
Identificador unico SIAT/Secadmon
Sistema Integral de Administracion y transacciones e informacion curricular Académica
Recurso Descripcion Control

Indique la forma de controlar y
verificar el uso o aplicacion de la

Describa la herramienta o el recurso | Indique el tipo de herramienta o : :
herramienta de proteccion y el

para monitorear la proteccion de recurso, tales como auditorias
datos personales. Agregue un internas, revisiones aleatorias, Ptk sabk il de e//o: : e
2 : (ingresar el tipo de licencia, duracion y

renglon para cada uno pruebas de penetracion, efc. : : 2
la cantidad de licencias con las que se
cuentan)

Secretaria Académica

Identificador tnico | Archivo del personal académico

Archivos y expedientes del personal acadéemico
Recurso Descripcion Control

Indique la forma de controlar y
verificar el uso o aplicacion de la

Describa la herramienta o el recurso | Indique el tipo de herramienta o herramienta de proteccion y el

ara monitorear la proteccion de recurso, tales como auditorias
g’atos personales. fgregue un internas, revisiones aleatorias, (FORRER sab l/e. de :” “;’: ia d 5
renglon para cada uno pruebas de penetracion, etc. (mgre;ar ot gy OB anenGn, RRacn Y
la cantidad de licencias con las que se
cuentan)
Identificador Unico Correo IIM
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Correo electronico institucional @iim.unam.mx

Recurso

Descripcion

Control

Describa la herramienta o el recurso

para monitorear la proteccion de
datos personales. Agregue un
renglon para cada uno

Indique el tipo de herramienta o
recurso, tales como auditorias
internas, revisiones aleatorias,
pruebas de penetracion, etc.

Indique la forma de controlar y
verificar el uso o aplicacion de la
herramienta de proteccion y el
responsable de ello.

(ingresar el tipo de licencia, duracion y
la cantidad de licencias con las que se

cuentan)

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico

| Registros - STFRH

Registros y expedientes de alumnos asociados al IIM

Recurso

Descripcion

Control

Describa la herramienta o el recurso

para monitorear la proteccion de
datos personales. Agregue un

Indigue el tipo de herramienta o
recurso, tales como auditorias
internas, revisiones aleatorias,

Indique la forma de controlar y
verificar el uso o aplicacion de la
herramienta de proteccion y el
responsable de ello.

(ingresar el tipo de licencia, duracion y

renglon para cada uno pruebas de penetracion, etc. la cantidad de licencias con las que se
cuentan)
Identificador Unico Base de datos - STFRH
Registros de alumnos asociados al IIM
Recurso Descripcion Control

Describa la herramienta o el recurso

para monitorear la proteccion de
datos personales. Agregue un
renglon para cada uno

Indique el tipo de herramienta o
recurso, tales como audijtorias
internas, revisiones aleatorias,
pruebas de penetracion, etc.

Indique la forma de controlar y
verificar el uso o aplicacion de la
herramienta de proteccion y el
responsable de ello.

(ingresar el tipo de licencia, duracion y
la cantidad de licencias con las que se

cuentan)

[ 8.4

Procedimiento para la revision de las medidas de seguridad

Secretaria Administrativa

Identificador unico

| Expedientes del personal

Expedientes y archivos del personal

Medida de seguridad Procedimiento Responsable
. . Indicar:
) . . y/ /
Indique la medida de seguridad | ""@74e el procedimiento para la ta) nombre del responsable del
: revision de la medida de seguridad, -
A0 ”.d/ ente &l -~ tales como comprobacion de procedimienta
procedimiento de revision. b) tiempo maximo de ejecucion en

Agregue un renglon por cada
medida.

actualizacion, pruebas de
penetracion, revision de estabilidad,
etc.

dias.

Identificador Unico | SIAT/Secadmon
Sistema Integral de Administracion y transacciones e informacion curricular Académica
Medida de seguridad Procedimiento Responsable
2 o 33 Indicar:
Indique la medida de seguridad idiguera pocediiiants pera c) nombre del responsable del
: revision de la medida de seguridad, 2 o
ot qd/ente & .. tales como comprobacion de procedimiento
procedimiento de revision. d) tiempo maximo de ejecucion en

Agregue un renglon por cada
medida.

actualizacion, pruebas de
penetracion, revision de estabilidad,
efc.

dias.

Secretaria Académica

Identificador uUnico

| Archivo del personal académico

Archivos y expedientes del personal académico
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Medida de seguridad

Procedimiento

Responsable

Indique la medida de seguridad
correspondiente al
procedimiento de revision.
Agregue un renglon por cada
medida.

Indique el procedimiento para la
revision de la medida de seguridad,
tales como comprobacion de
actualizacion, pruebas de
penetracion, revision de estabilidad,
etc.

Indicar:
le) nombre del responsable del
procedimiento

f) tiempo maximo de ejecucion en
dias.

Identificador unico

| Correo IIM

orreo electronico institucional @iim.unam.mx

Medida de seguridad

Procedimiento

Responsable

Indique la medida de seguridad
correspondiente al
procedimiento de revision.
Agregue un renglon por cada
medida.

Indique el procedimiento para la
revision de la medida de seguridad,
tales como comprobacion de
actualizacion, pruebas de
penetracion, revision de estabilidad,
elc.

Indicar:

g) nombre del
procedimiento

h) tiempo maximo de ejecucién en
dias.

responsable del

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico

| Registros - STFRH

Registros y expedientes de alumnos asociados al |IM

Medida de seguridad

Procedimiento

Responsable

Indique la medida de seguridad
correspondiente al
procedimiento de revision.
Agregue un renglon por cada
medida.

Indique el procedimiento para la
revision de la medida de seguridad,
tales como comprobacion de
actualizacion, pruebas de
penetracion, revision de estabilidad,
eftc.

Indicar:

) nombre del
procedimiento

) tiempo maximo de ejecucion en
dias.

responsable  del

Identificador Unico

| Base de datos - STFRH

Registros de alumnos asociados al IIM

Medida de seguridad

Procedimiento

Responsable

Indique la medida de seguridad
correspondiente al
procedimiento de revision.
Agregue un renglon por cada
medida.

Indique el procedimiento para la
revision de la medida de seguridad,
tales como comprobacion de
actualizacion, pruebas de
penetracion, revision de estabilidad,
etc.

Indicar:

k) nombre del
procedimiento

) tiempo maximo de ejecuciéon en
dias.

responsable  del

1.3.

Resultados de la evaluacion y pruebas a las medidas de seguridad

Secretaria Administrativa

Identificador Unico

| Expedientes del personal

Expedientes y archivos del personal

Medida de seguridad Resultado de evaluacion Responsable
Indicar:
; ; ; a) nombre del responsable de la
(e T nisaiis v segunped Indigue el resultado de la evaluacion evaluacion

Agregue un renglon por cada
medida.

de la medida de seguridad

b) fecha de conclusion.

Identificador unico

| SIAT/Secadmon

Sistema Integral de Administracion y transacciones e informacion curricular Académica

Medida de seguridad Resultado de evaluacion Responsable
Indiicar:
: z ; ¢) nombre del responsable de la
fdiqe Ja medids de seiundad Indique el resultado de la evaluacion evaluacién

Agregue un renglon por cada
medida.

de la medida de seguridad

d) fecha de conclusién.
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Secretaria Académica

Identificador unico

| Archivo del personal académico

Archivos y expedientes del personal academico

Medida de seguridad Resultado de evaluacion Responsable
Indicar:
: ; ; e) nombre del responsable de la
Z’;{lggsfu?fg’z? aﬁiﬁ%‘é@fd Indique el resultado de la evaluacion evaluacion
i de la medida de seguridad f) fecha de conclusién.

Identificador dnico [ CorreoliM
Correo electronico institucional @iim.unam.mx
Medida de seguridad Resultado de evaluacion Responsable
Indicar:
; ; ; g) nombre del responsable de la
Indique la medida de seguridad Indique el resultado de la evaluacion evaluacion

Agregue un renglon por cada
medida.

de la medida de seguridad

h) fecha de conclusion.

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico | Registros - STFRH
Registros y expedientes de alumnos asociados al [IM
Medida de seguridad Resultado de evaluacion Responsable

Indique la medida de seguridad
Agregue un renglon por cada
medida.

Indique el resultado de la evaluacion
de la medida de seguridad

Indicar:
i) nombre del responsable de la
evaluacion
j)  fecha de conclusion.

Identificador unico | Base de datos - STFRH
Registros de alumnos asociados al IIM
Medida de seguridad Resultado de evaluacion Responsable
Indicar:
: ; ; k) nombre del responsable de la
Indique /a medida de seguridad Indique el resultado de la evaluacion ) evaluacion ¢

Agregue un renglon por cada
medida.

de la medida de seguridad

fecha de conclusion.

)

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad
Secretaria Administrativa
Identificador Unico | Expedientes del personal
Expedientes y archivos del personal
Medida de seguridad Acciones Responsable

Indique la medida de seguridad
(Agregue un renglon por cada
medida).

Indique las acciones aplicables para
corregir o actualizar la medida de
seguridad.

a) Precisar las acciones correctivas.
b) Precisar las acciones preventivas.

Indicar:
a) nombre del responsable de
las acciones
b) fecha limite de conclusién.

Identificador Unico

| SIAT/Secadmon

Sistema Integral de Administracion y transacciones e informacion curricular Académica

Medida de seguridad

Acciones

Responsable

Indique la medida de seguridad
(Agregue un renglon por cada
medida).

Indique las acciones aplicables para
corregir o actualizar la medida de
seguridad.

a) Precisar las acciones correctivas.
b) Precisar las acciones preventivas.

Indicar:
a) nombre del responsable de
las acciones
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b) fecha limite de conclusion.

Secretaria Académica
Identificador Unico | Archivo del personal académico
Archivos y expedientes del personal académico
Medida de seguridad Acciones Responsable

Indique la medida de seguridad
(Agregue un renglon por cada
medida).

Indique las acciones aplicables para
corregir o actualizar la medida de
seguridad.

a) Precisar las acciones correctivas.
b) Precisar las acciones preventivas.

Indicar:
¢) nombre del responsable de
las acciones
d) fecha limite de conclusion.

Identificador unico

| Correo IIM

orreo electronico institucional @iim.unam.mx

Medida de seguridad

Acciones

Responsable

Indique la medida de seguridad
(Agregue un renglon por cada
medida).

Indigue las acciones aplicables para
corregir o actualizar la medida de
seguridad.

a) Precisar las acciones correctivas.
b) Precisar las acciones preventivas.

Indicar:
¢) nombre del responsable de
las acciones
d) fecha limite de conclusion.

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico [ Registros - STFRH
Registros y expedientes de alumnos asociados al [IM
Medida de seguridad Acciones Responsable
Indique las acciones aplicables para Indicar: . bl
Indique la medida de seguridad | corregir o actualizar la medida de e) 7a Z”; cc:eion:s R R

(Agregue un renglon por cada
medida).

seguridad.
a) Precisar las acciones correctivas.
b) Precisar las acciones preventivas.

f) fecha limite de conclusion.

Identificador Unico | Base de datos - STFRH
Registros de alumnos asociados al IIM
Medida de seguridad Acciones Responsable

Indique la medida de seguridad
(Agregue un renglon por cada
medida).

Indique las acciones aplicables para
corregir o actualizar la medida de
seguridad.

a) Precisar las acciones correctivas.
b) Precisar las acciones preventivas.

Indicar:
e) nombre del responsable de
las acciones
f)  fecha limite de conclusion.

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1. Programa de capacitacion a los responsables de tratamiento de datos personales
Secretaria Administrativa
Identificador Unico | Expedientes del personal
Expedientes y archivos del personal
Actividad Descripcion Duracion Cobertura
Indique actividad, tema, Describa el tipo de Indigue duracion del

curso, material didactico o
recurso educativo para la
capacitacion. Agregar un
renglon por cada elemento

elemento, sus objetivos
y forma de imparticion,
publicacion o
distribucion

elemento en horas,
dias, meses, su fecha
de inicio y de término

Mencione publico objetivo,
vigencia del elemento y
frecuencia de actualizacion

WWW.iim.unam.mx




Identificador unico

| SIAT/Secadmon

Sistema Integral de Administracion y transacciones e informacion curricular Académica

Actividad

Descripcion

Duracion

Cobertura

Indique actividad, tema,
curso, material didactico o
recurso educativo para la
capacitacion. Agregar un
renglon por cada elemento

Describa el tipo de
elemento, sus objetivos
y forma de imparticion,
publicacion o

Indique duracion del
elemento en horas,
dias, meses, su fecha
de inicio y de término

distribucion

Mencione publico objetivo,
vigencia del elemento y
frecuencia de actualizacion

Secretaria Académica
Identificador unico | Archivo del personal académico
Archivos y expedientes del personal académico
Actividad Descripcion Duracion Cobertura
Indique actividad, tema, Describa el tipo de P
curso, material diddctico o | elemento, sus objetivos s /Z . — — Mencione publico objetivo,
recurso educativo para la y forma de imparticion, i S g c i vigencia del elemento y
capacitacion. Agregar un publicacion o ok n 0 d:9 St frecuencia de actualizacion
renglon por cada elemento | distribucion Y
Identificador Unico | Correo IIM
Correo electronico institucional @iim.unam.mx
Actividad Descripcion Duracion Cobertura
Indique actividad, tema, Describa el tipo de . ..
curso, material diddctico o | elemento, sus objetivos /e’;gggg x%fa;%ﬁa Ze/ Mencione publico objetivo,
recurso educativo para la y forma de imparticion, Ao ocis. i feé iy vigencia del elemento y
capacitacion. Agregar un publicacion o da /;7 icio y d;s' - frecuencia de actualizacion
renglon por cada elemento | distribucion

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico [ Registros - STFRH
Registros y expedientes de alumnos asociados al IIM

Actividad Descripcion Duracion Cobertura
Indique actividad, tema, Describa el tipo de P —
curso, material diddctico o | elemento, sus objetivos ala IZ v s Mencione publico objetivo,
recurso educativo para la y forma de imparticion, s Haas St c i vigencia del elemento y
capacitacion. Agregar un publicacion o 7 i;7/bio dé término frecuencia de actualizacion
renglon por cada elemento | distribucion Y

Identificador Unico

| Base de datos -

STFRH

Registros de alumnos asociados al |IM

Actividad Descripcion Duracion Cobertura
Indique actividad, tema, Describa el tipo de ; >
curso, material diddctico o | elemento, sus objetivos /e’;gggg tgﬁgc/g;a‘;e/ Mencione publico objetivo,
recurso educativo para la y forma de imparticion, e g feé - vigencia del elemento y
capacitacion. Agregar un publicacion o de i;7i icio d:s' g frecuencia de actualizacion
renglon por cada elemento | distribucion Y

8.2. Programa de difusion de la proteccion a los datos personales
Secretaria Administrativa
Identificador Unico | Expedientes del personal
Expedientes y archivos del personal
Actividad Descripcion Duracion Cobertura
" — Describa el tipo de . -
Indique actividad, tema, s Indique duracion del . iz p—
recursos para la difusion. ﬁ/?o’;';gfg' esil/f pg%g{ggs elemento en horas, yggggg ng%cn‘; e‘;[;/:jﬁm’
e — publicacion o Bl w5 frecuencia de actualizacion
cada elemento distriicion de inicio y de término
Identificador unico | SIAT/Secadmon

WWW.iim.unam.mx




Sistema Integral de Administracion y transacciones e informacion curricular Académica

Actividad Descripcion Duracion Cobertura
Indique actividad, tema, D/escr/b;a el tipo gf" " Indique duracion del Fr— iblico objeti
recursos para la ditusion. | © ?men 3’ RO ,4‘? ’(;’ 95 | elemento en horas, S de Zplu /’ 0.0 tj o,
Agregar un rengldn por Y Z’/'m 2 .;’;7 IMPAIucion, | gas, meses, su fecha ;"g o c,/7 s de entlen /_o Y "
cada elemento 5:; ”;Z‘Z g 6n e de inicio y de término TRCUG e actanency

Secretaria Académica

Identificador unico

| Archivo del personal académico

Archivos y expedientes del personal académico

Actividad Descripcion Duracion Cobertura
. . . Describa el tipo de ’ -
ﬁ Z?f;i:cgzdzdaﬁfz;}y elemento, sus objetivos Zgg gﬁ tg‘g‘z‘;ﬁa ZEI Mencione publico objetivo,
Agregar:ﬁ; renglén por ’ y forma de imparticion, dos. MGt o fec,‘ha vigencia del elemento y
cada elemento Zfs[;r/; Z‘Z ZZZ 2 de inicio y de término frecuencia de actualizacion
Identificador unico | Correo IIM

Correo electronico institucional @iim.unam.mx

Actividad Descripcion Duracion Cobertura
. oo Describa el tipo de ’ -
Indique actividad, teme, elemento, sus objetivos | 'eique duracion del Mencione publico objetivo,
recursos para la d/ﬂ/ sion. y forma de imparticion e{emento en horas, vigencia del elemento y
Agregar un renglon por ublicacion o " | s, meses, su fecha frecuencia de actualizacion
cada elemento Z istribucion de inicio y de término

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico | Registros - STFRH
Registros y expedientes de alumnos asociados al IIM
Actividad Descripcion Duracion Cobertura
Indique actividad, tema, D/escr/b ;9 el tipo g.e " Indique duracion del o iblico objeti
recursos para la difusion. - ?m — Z’ G ,4‘.9 (‘;'os elemento en horas, ENICION ?jp/u /' ——— t/ SIS
Agregar un renglon por Y le'{na 'de DR, dias, meses, su fecha 'f”g Saa o de ent:en /f’ Y
cada elemento o srt g de inicio y de término S ———
distribucion
Identificador Unico | Base de datos - STFRH
Registros de alumnos asociados al |IM
Actividad Descripcion Duracion Cobertura
: w Describa el tipo de : -
g‘cjgfgzsa;g:;dzda;gggl e/?mentg, sus ol/y{gt{gos Zggﬁ tg‘;’i(‘/‘g?af/ Mencio_n:aj pl(]bl/ico ol;jetivo,
Agregar un renglon por Y Z’/"."a ve IMPArucion, | gras, meses, su fecha ;//g gt de entlen /.0 Y
cada elemento 'ZZ_ 4 ,;g‘zg :577 - de inicio y de término RIS

9. MEJORA CONTINUA

9.1 Actualizacion y mantenimiento de sistemas de informacion
Secretaria Administrativa
Identificador Unico | Expedientes del personal
Expedientes y archivos del personal
Actividad Descripcion Duracion Cobertura
z ; Indique duracion en la ?

. .. Describa el tipo de 2 ; Mencione los aspectos del
Indique actividad. Agregar actividad, sus objetivos b e‘.’“j.c"j" de la sistema de informacion que
un rengéon por cade e impacto la aclividad enhorss, son resueltos, total o
alneio actualizacion o 06, iesds, s fecha arcialmente, ; or la actividad.

de inicio y de término P » P 4
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mantenimiento del

sistema de informacion
Identificador Unico | SIAT/Secadmon
Sistema Integral de Administracion y transacciones e informacion curricular Académica
Actividad Descripcion Duracion Cobertura
Descnbe &l tpo do Indique duracion en la
. .. actividad, sus objetivos ; : Mencione los aspectos del
%dgzz;zztggag ;;g o ol I impapto _/a :yc if:;gf:g: /:zras sistema de informacion que
elemento actualzacion o dias, meses, su fecha | SO0 'esueltos, lotalo
mantenimiento del de I;”. icio y d;s sdoming parcialmente, por la actividad.
sistema de informacion
Secretaria Académica
Identificador Unico | Archivo del personal académico
Archivos y expedientes del personal académico
Actividad Descripcion Duracion Cobertura
b s 108 el tipo d_e ; Indique duracion en la .
Indique actividad. Agregar ‘;?;;V’gi% ‘7:5 abyetivos gjecucion de la g;’;%oa”g ;‘3.; fif,f;ggfy d‘:’;;
U rangiia por cada actu/;lizacidn o aqtividad 5 o, son resueltos, total o e
clemento mantenimiento del Z/:fn iggsegé"’;g ;ﬁ%’j parcialmente, por la actividad.
sistema de informacion Y
Identificador Unico | Correo IIM
Correo electronico institucional @iim.unam.mx
Actividad Descripcion Duracion Cobertura
Describa el tipo de ; -
Indique actividad. Agregar aqtividad 7us objetivos gggjﬁ o%ugzcz;)n we Mencione /qsfaspectgs del
un renglon por cada GNP & actividad en horas, SRR O WAL
elemento actuaﬂz.?C{dn Q dias, meses, su fecha o r.esue/tos, total 0 -
mantenimiento del d 3 parcialmente, por la actividad.

de inicio y de término

sistema de informacion

Secretaria Técnica de Formacion de Recursos Humanos

Identificador unico | Registros - STFRH

Registros y expedientes de alumnos asociados al IIM
Actividad Descripcion Duracion Cobertura
Describa el tipo de ; s
2% i Indique duracion en la .
; - actividad, sus objetivos : ; Mencione los aspectos del

Indique actividad. Agregar : ’ gjecucion de la : p :

un rz'ng/dn por cadag o @ mpacto _/a ajctividad en horas, sinamade inaconige

Slanaanios actualizacion o 0. e ) fe;:'h & son resueltos, total o
mantenimiento del L z > parcialmente, por la actividad.
sistema de informacion dé iniclo y de termino

Identificador Unico | Base de datos - STFRH

Registros de alumnos asociados al IIM
Actividad Descripcion Duracion Cobertura

Describa el tipo de . )

Indique actividad. Agregar actividad, sus objetivos Zggjﬁ ézu‘;zc//adn enia Mencione los aspectos del

: e impacto la i sistema de informacion que

ggfsggt/g” porcada actualizacion o Zg;w a,;‘?gszg /ijfzc e son resueltos, total o
mantenimiento del 651 /‘/'7icio d:s' HEmiing parcialmente, por la actividad.
sistema de informacion Y

9.2 Actualizacion y mantenimiento de equipo de computo
Secretaria Administrativa
Identificador Unico | Expedientes del personal
Expedientes y archivos del onal
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Actividad Descripcion Duracion Cobertura
Describa el tipo de . |
A Sl Indique duracion en la .
Indique actividad. Agregar z(’;;;’ W‘ZZ’) ‘7;’5 objetivos ejecucion de la M(;/;C/OZZ /c(\Jg,:sg :)ctouseieon
un renglon por cada actugl/'zacidn o actividad & horss, fgsug‘l;os tota/% paz:ialmente
elemento mantenimiento del dias, meses, su fecha rila ac;ividad '
equipo de computo de inicio y de término L ’
Identificador Unico | SIAT/Secadmon
Sistema Integral de Administracidn y transacciones e informacion curricular Académica
Actividad Descripcion Duracion Cobertura
Descrina &l tpo.de Indique duracion en la
Indique actividad. Agregar Zc}z;/";i‘;;’) ‘7:5 objetivos ejecucion de la M‘ZC’OZZ /gg;sggdﬁi‘fm
un canglon por cade actuglizacidn o Actividag e iorss, feiugj;os totalpo paz:ialmenle
elemento mantenimiento del szn ,Z':;egéig ;ﬁ%’: por la actividad.
equipo de computo
Secretaria Académica
Identificador Unico | Archivo del personal académico
Archivos y expedientes del personal académico
Actividad Descripcion Duracion Cobertura
Beseria ol ipo do. Indique duracion en la
Indique actividad. Agregar ‘ZC;;: /‘;‘Z‘Z’) ‘7:5 objetivos gjecucion de la g” ":Z.CI OZ‘: g‘; /;79 sggc&zsecﬁ n
unTEngioN por cade actug/izacidn o acOviad &1 oS, reqsug‘l)tos Iota/’; pagcia/mente
elemetto mantenimiento del Zf‘f&iggje;éig;ﬁ%f por la actividad.
equipo de computo
Identificador lnico | Correo IIM
Correo electronico institucional @iim.unam.mx
Actividad Descripcion Duracion Cobertura
Describa el tipo de y o
Indique actividad. Agregar actividad, sus objetivos nggj‘ﬁ dZu(;zcllgn enla Mencione los aspectos de
un renglon por cada o ctuisacion o actividad en horas, | FI0SE RENE AL
amona mantenimiento del dics, meses, su focla rla ac;iv/dad ’
equipo de computo de inicio y de término po ’

Secretaria Técnica de Formacion de Recursos Humanos

Identificador Gnico | Registros - STFRH
Registros y expedientes de alumnos asociados al IIM
Actividad Descripcion Duracion Cobertura
Describa el tipo de ; 3
T ——— actividad, sus objetivos Zggjﬁ dzu‘;zcllgn enia Mencione los aspectos de
- r?ang/dnporcédag g eimpa_cto _/a a/ctividaden horss, equipo de computo que son
elemento ,argz‘taél'/,z’;c;{gz tg del dias, meses, su fecha g?)srl;;”aojr’hf/?dtaa(/jo parciaimente,
equipo de cémputo de inicio y de término
Identificador Unico | Base de datos - STFRH
Registros de alumnos asociados al IIM
Actividad Descripcion Duracion Cobertura
Describa el tipo de . L.
e T Indique duracion en la -
: o actividad, sus objetivos - 2 Mencione los aspectos de
37 dg‘/’f /‘;ff’vga; ‘/;;g regar | o impacto la ;ﬁﬁ/‘g’:jﬁ /:‘Zras equipo de computo que son
SRS actualizacion o 7 y resueltos, total o parcialmente,
elemento mantenimiento del dias, meses, su fecha r la actividad.
: de inicio y de término o ’
equipo de computo
9.3 Procesos para la conservacion, preservacion y respaldos de informacion
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Secretaria Administrativa
Identificador Unico | Expedientes del personal
Expedientes y archivos del personal
Proceso Descripcion Responsable
Indicar:
Indigue el proceso en materia de a) Nombre del responsable del
conservacion, preservacion y Describa el proceso en todas sus proceso L
respaldo de informacion. acciones. b) Ti SImRomaNme de ejecucion
Agregue un renglon por proceso en dias.
Identificador Gnico | SIAT/Secadmon
Sistema Integral de Administracion y transacciones e informacion curricular Académica
Proceso Descripcion Responsable
Indicar:
Indigue el proceso en materia de a) Nombre del responsable del
conservacion, preservacion y Describa el proceso en todas sus pocese N
respaldo de informacion. acciones. b)  Tiempo maximo de ejecucion
Agregue un renglon por proceso en dias.
Secretaria Académica
Identificador Unico | Archivo del personal académico
Archivos y expedientes del personal acadéemico
Proceso Descripcion Responsable
Indicar:
Indigue el proceso en materia de ¢) Nombre del responsable del
conservacion, preservacion y Describa el proceso en todas sus praease | p o
respaldo de informacion. acciones. d) Tiempo maximo de ejecucion
Agregue un renglon por proceso en dias.
Identificador unico | Correo IIM
Correo electronico institucional @iim.unam.mx
Proceso Descripcion Responsable
Indicar:
Indigue el proceso en materia de c¢) Nombre del responsable del
conservacion, preservacion y Describa el proceso en todas sus PSS e : -
respaldo de informacion. acciones. d) Tiempo maximo de ejecucion
Agregue un renglon por proceso en dias.
Secretaria Técnica de Formacion de Recursos Humanos
Identificador Unico | Registros - STFRH
Registros y expedientes de alumnos asociados al |IM
Proceso Descripcion Responsable
Indicar:
Indique el proceso en materia de e) Nombre del responsable del
conservacion, preservacion y Describa el proceso en todas sus gaesta | .
respaldo de informacion. acciones. f)  Tiempo maximo de ejecucion
Agregue un rengldn por proceso en dias.
Identificador Unico | Base de datos - STFRH
Registros de alumnos asociados al IIM
Proceso Descripcion Responsable
: 5 : Indicar:
Indique el proceso en materia de | Describa el proceso en todas sus
conservacion, preservacion y acciones. €) g:)’::;z e e
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respaldo de informacion.
Agregue un renglon por proceso

f)  Tiempo maximo de ejecucion
en dias.

94 Procesos de borrado seguro y disposicion final de equipos y componentes
informaticos
Secretaria Administrativa

Identificador unico

| Expedientes del personal

Expedientes y archivos del personal

Proceso

Descripcion

Responsable

Indique el proceso en materia de
borrado seguro, disposicion final
de equipos o componentes de
computo. Agregue un renglon
por proceso

Describa el proceso en todas sus
acciones.

Indicar:
a) Nombre del responsable del
proceso
b) Tiempo maximo de ejecucion
en dias.

Identificador Unico

| SIAT/Secadmon

Sistema Integral de Administracion y transacciones e informacion curricular Académica

Proceso Descripcion Responsable
Indicar:
Zlo(ﬁqtf el procesdq en ma'(tjen'.fal_ d7 a) Nombre del responsable del
rrado seguro, disposicion fina, ; roceso
de equipos o componentes de aD:;ngz ¢pmassoen treeeus b) ?’iempo maximo de ejecucion
computo. Agregue un renglon ’ en dias.
por proceso
Secretaria Académica
Identificador unico | Archivo del personal académico
Archivos y expedientes del personal académico
Proceso Descripcion Responsable
Indicar:
Zldiqc‘/;e el pmces(‘; en n_:a;en'; dei ¢) Nombre del responsable del
orrado seguro, disposicion fina. . roceso
de eqU/;oosgo componentes de g:;gzgz Sl PIOCREY Sy REE U d) 'L';'iempo maximo de ejecucion
computo. Agregue un renglon . en dias.
por proceso
Identificador dnico [ Correo IIM
Correo electronico institucional @iim.unam.mx
Proceso Descripcion Responsable
Indicar:
Z;diqc‘/;e el pmces:_ en rrg.a{jen’.; d¢7 ¢) Nombre del responsable del
orrado seguro, disposicion fina s roceso
de equipos o componentes de anf,-ngi ¢l pmeaso anioaRvus d) g‘iempo maximo de ejecucion
computo. Agregue un renglon ’ en dias.
por proceso
Secretaria Técnica de Formacion de Recursos Humanos
Identificador unico [ Registros - STFRH
Registros y expedientes de alumnos asociados al IIM
Proceso QT Descripcion | Responsable
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Indicar:
Indique el proceso en materia de e) Nombre del responsable del
borrado seguro, disposicion final " proceso
: Describa el proceso en todas sus g : s
de equipos o componentes de SCOONESs p f)  Tiempo maximo de ejecucion
computo. Agregue un renglon ’ en dias.
por proceso
Identificador tnico | Base de datos - STFRH
Registros de alumnos asociados al IIM
Proceso Descripcion Responsable
Indicar:
Indique el proceso en materia de e) Nombre del responsable del
borrado seguro, disposicion final : roceso
! Describa el proceso en todas sus 2 o ; -
de equipos o componentes de s P f)  Tiempo maximo de ejecucion
computo. Agregue un renglon - en dias.
por proceso

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES

A. DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA
CANCELADO:
a. Denominacion
b. Motivo de la cancelacion
B. PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES:
C. Medidas de seguridad para el bloqueo y posterior supresion del sistema DE TRATAMIENTO
DE DATOS PERSONALES:
D. PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES
E. MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

11. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de quienes revisaron
el presente documento:

Responsable del desarrollo: (Senalar nombre, puesto, teléfono y correo
electronico del servidor publico que elabord
el documento de seguridad)

Revisé: (Senalar nombre, puesto, teléfono y correo
electronico del servidor publico que reviso el
documento de seguridad)

Autorizo: (Senalar nombre, puesto, teléfono y correo
electronico del servidor publico que autorizo
el documento de seguridad)
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Fecha de aprobacion:

(Incluir la fecha de liberacion del
documento)

Fecha de actualizacion:

(Incluir la primera version e ir agregando las
subsiguientes del documento)
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