COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/021/2022

FOLIO: 330031921000086

En cumplimiento a la resolucion dictada en sesion celebrada el uno de diciembre de dos mil
veintiuno, por el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales, relativa al Recurso de Revisién RRA 12582/21, en relacién con la solicitud
de acceso a la informacion con nimero de folio 330031921000086, en la que para su atencion
el Instituto de Investigaciones en Materiales somete la clasificacion parcial de informacién
reservada para la elaboracion de version publica y la clasificacién total de informacion
reservada y por su parte el Instituto de Investigaciones Biomédicas, el Instituto de
Investigaciones en Matematicas Aplicadas y en Sistemas, asi como el Instituto de
Ingenieria someten la clasificacion parcial de informacién reservada para la elaboracion
de version publica, se procede a dictar la presente resolucién con base en los siguientes:

ANTECEDENTES

l. El 23 de septiembre de 2021, a través del Sistema de Solicitudes de Acceso a la
Informacion de la Plataforma Nacional de Transparencia, se recibi6 la solicitud de acceso
a la informacién con nimero de folio 330031921000086, en la que la persona solicitante
requirid lo siguiente:

“Descripcion de la solicitud: Requiero conocer lo siguiente- nombre del o los
responsable(s) de seguridad- el documento de seguridad con el cual se cuenta -
si cuentan con un DRP Disaster Recovery Plan- su DRP en caso de contar con
este- Nimero de ataque informaticos- Logs y/o bitacoras donde se comprueben
los ataques sufridos- Acciones realizadas para mitigar los ataques informaticos-
bases de datos afectadas y nUmero de registros afectados y el tipo de informacion
afectada.

Datos complementarios: Instituto de Ingenieria (lIl) Instituto de Investigaciones
Biomédicas (lIB) Instituto de Investigaciones en Matematicas Aplicadas y en
Sistemas (IIMAS) Instituto de Investigaciones en Materiales (IIM) Instituto de
Matematicas (IM)

Il. En la solicitud de acceso a la informacion, la persona solicitante eligi6 como modalidad
preferente de entrega de la informacién por medio electrénico, a través del Sistema de
Solicitudes de Acceso a la Informacién de la Plataforma Nacional de Transparencia.

lll.  Ensesion de fecha 15 de octubre de 2021, mediante resolucion CTUNAM/364/2021, este
Comité de Transparencia confirmé la clasificacion total de informacién reservada,
propuesta por el Instituto de Ingenieria para atender parte de la solicitud de acceso a la
informacion con nimero de folio 330031921000086.

IV. En sesion de fecha 22 de octubre de 2021, mediante resolucion CTUNAM/379/2021, este
Comité de Transparencia confirmé la clasificacion total de informacién reservada,
propuesta por el Instituto de Investigaciones Biomédicas y el Instituto de Investigaciones
en Matematicas Aplicadas y en Sistemas, para atender parte de la solicitud de acceso a
la informacion con nimero de folio 330031921000086.

V.  El 29 de octubre de 2021, la Unidad de Transparencia de este sujeto obligado informé a
la persona solicitante lo siguiente:
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“‘Me refiero a la solicitud de acceso a la informacién con nimero de folio
330031921000086, mediante la cual requirio:

[.]

Con fundamento en lo dispuesto por los articulos 22, fraccion 1V, y 53, fraccion
I, del Reglamento de Transparencia y Acceso a la Informaciéon Publica de la
Universidad Nacional Auténoma de México, notifico a usted la informacion
proporcionada por las siguientes areas universitarias:

e Instituto de Matematicas
Correo electrénico del 1° de octubre del 2021.

¢ Instituto de Ingenieria
Correo electrénico del 21 de octubre del 2021.

e Instituto de Investigaciones Biomédicas
Correo electrénico del 26 de octubre del 2021.

¢ Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas
Correo electronico del 28 de octubre del 2021, a través del cual remite el oficio
IIMA/SA/208/2021.

Asimismo, me permito hacer de su conocimiento que el Instituto de Ingenieria, el
Instituto de Investigaciones Biomédicas y el Instituto de Investigaciones en
Matematicas Aplicadas y en Sistemas, clasificaron como reservada parte de la
informacion requerida en la presente solicitud, dichas clasificaciones fueron
sometidas al Comité de Transparencia de la Universidad Nacional Autbnoma de
México, por lo que en cumplimiento de los Resolutivos TERCERO y CUARTO
de las Resoluciones CTUNAM/364/2021 y CTUNAM/379/2021 del 15y 22 de
octubre del 2021, respectivamente, dictadas por el citado Comité de
Transparencia y con fundamento en lo dispuesto por el articulo 22, fraccion 1V,
del Reglamento de Transparencia y Acceso a la Informacién Puablica de la
Universidad Nacional Autébnoma de México, le notifico las citadas resoluciones,
las cuales anexo al presente en version electrénica.

De no estar conforme con la respuesta podra interponer el recurso de revision
previsto en los articulos 142 y 143 de la Ley General de Transparencia y Acceso
a la Informacién Puablica, 61 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la UNAM, ante el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales o ante la Unidad de
Transparencia de la UNAM, dentro de los quince dias siguientes a la fecha de la
notificacion de la respuesta o del vencimiento del plazo para su notificacion.

Respuesta del Instituto de Ingenieria mediante correo electrénico de fecha 21 de
octubre de 2021:

“En atencién a la solicitud de informacién con folio F330031921000086 y que el
solicitante de la misma, la expresa en los siguientes términos:
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[.]

Respetuosamente, damos respuesta a su solicitud:

1. El nombre del funcionario encargado de la seguridad informatica en el
Instituto de Ingenieria, es el Ing... quien funge como Secretario Técnico de
Telecomunicaciones e Informatica.

2. Contamos con un documento de seguridad, que es informacion que se
clasific6 como reservada, la cual fue sometida al Comité de Transparencia 'y
que confirmé la reserva de la informacién a través de la resolucion
CTUNAM/364/2021 del 15 de octubre del 2021.

3. Que contamos con un DRP Disaster Recovery Plan — (medidas a
implementar ante incidentes informaticos ) que es parte integrante del
documento de seguridad que mencionamos en el punto 2 y que es
informacion que se clasificO como reservada, la cual fue sometida al Comité
de Transparencia y que confirmé la reserva de la informacién a través de la
resolucién CTUNAM/364/2021 del 15 de octubre del 2021, que se expresa a
continuacion:

[.]

Queremos expresar también, que a la fecha no hemos sido afectados por
ataques informaticos y que al no haber sufrido ataques de esta naturaleza, no
generamos bitacoras donde se comprueben los ataques aludidos o las acciones
gue pudiéramos haber realizado para mitigarlos.

De la misma forma queremos mencionar, que no han sido dafiadas nuestras
bases de datos, asi como tampoco hemos sido afectados en nuestros registros
o el tipo informacién.

En virtud de lo anterior, deseamos resaltar que la seguridad informatica del
Instituto de Ingenieria nos ha resguardado de ataques informaticos hasta el
momento” (sic).

Respuesta del Instituto de Investigaciones Biomédicas, mediante correo
electrénico de fecha 26 de octubre de 2021:

“Con respecto a la solicitud de informacién con folio F330031921000086, turnada
a esta entidad y mediante la cual se requiere:

[.]

Se informa que el L.I... funge como responsable de seguridad en el Instituto de
Investigaciones Biomédicas.

En cuanto al nimero de ataques informéticos, en promedio, mensualmente se
reciben 12,650 ataques. Cabe sefialar que esta entidad no ha tenido ataques
exitosos y por lo tanto, no ha habido afectaciones a nuestras bases de datos.

3



COMITE DE TRANSPARENCIA DE LA
UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO

RESOLUCION: CTUNAM/021/2022

FOLIO: 330031921000086

El documento de seguridad que contiene el denominado Disaster Recovery Plan
(DRP) de esta entidad se encuentra en proceso de elaboracion. No obstante,
actualmente este instituto ejecuta un protocolo de seguridad en el que se
describen procedimientos y medidas preventivas, cuya divulgacion facilitaria la
realizacion de ataques informaticos, tanto criticos como no criticos, dificultando
asi la deteccion y reaccion oportuna ante este tipo de amenazas y vulnerando la
seguridad de la informacion contenida en los archivos y sistemas de esta entidad.

Tomando en cuenta lo anterior, se informa que esta entidad sometié ante el
Comité de Transparencia la reserva de la informacion consistente en el protocolo
actual de seguridad, identificado por el solicitante como el documento de
seguridad con el cual se cuenta - ...DRP Disaster Recovery Plan, asi como la
informacion correspondiente a Logs y/o bitacoras donde se comprueben los
ataques sufridos- Acciones realizadas para mitigar los ataques informaticos —
(...); con la finalidad de que dicho 6rgano colegiado resolviera lo conducente”
(sic).

Respuesta del Instituto de Investigaciones en Matematicas Aplicadas y en
Sistemas, mediante oficio IIMA/SA/208/2021 de fecha 28 de octubre de 2021:

“Por medio del presente, me permito informar lo siguiente para dar cumplimiento
a la solicitud con Folio F330031921000086 y la resolucion del Comité de
Transparencia CTUNAM/379/2021 respecto a la informacion solicitada al
Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas.

Nombre del o los responsables(s) de seguridad: Mtra...

El documento de seguridad con el cual se cuenta. Protocolo de Seguridad
Informatica.

Si cuentan con un DRP Disaster Recovery Plan. Se cuenta con un apartado
de respuesta a incidentes dentro del Protocolo de Seguridad Informatica, el cual,
bajo resolucién CTUNAM/379/2021, se ha clasificado como reservado.

Su DRP en caso de contar con este. Bajo resolucién CTUNAM/379/2021, esta
informacion se ha clasificado como reservada.

Numero de ataque informaticos. Se han presentado dos ataques en el 2021.

Logs y/o bitacoras donde se comprueben los ataques sufridos. Bajo
resolucion CTUNAM/379/2021, esta informacién se ha clasificado como
reservada.

Acciones realizadas para mitigar los ataques informaticos. Dichas acciones
se encuentran comprendidas en el protocolo de seguridad informatica antes
referido  clasificado como informacion reservada bajo  resolucion
CTUNAM/379/2021.

Bases de datos afectadas. No hemos tenido afectaciones a bases de datos.
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Numero de registros afectados. No hemos tenido afectaciones a registros en
las bases de datos.

Tipo de informacién afectada. No hemos tenido afectaciones en la informacién”
(sic).

La persona solicitante promovié recurso de revisién ante el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI), en
contra de la respuesta proporcionada, mismo que fue radicado bajo el numero de
expediente RRA 12582/21.

En sesién de fecha 12 de noviembre de 2021, mediante resolucion CTUNAM/415/2021,
este Comité de Transparencia confirmé la clasificacion total de informacién reservada,
propuesta por el Instituto de Investigaciones en Materiales, para atender parte de la
solicitud de acceso a la informacion con namero de folio 330031921000086.

Mediante respuesta en alcance de fecha 16 de noviembre de 2021, notificada a la persona
recurrente en los estrados de la Unidad de Transparencia, se le informo lo siguiente:

“En alcance a la notificacién del 29 de octubre del 2021, realizada a través de la
Plataforma Nacional de Transparencia, relativa a su solicitud de acceso a la
informacion 330031921000086, y con fundamento en el articulo 22, fraccién IV
del Reglamento de Transparencia y Acceso a la Informacion Publica de la
Universidad Nacional Auténoma de México, me permito remitir de manera
adjunta, la resolucién CTUNAM/415/2021, dictada el 12 de noviembre del 2021
por el Comité de Transparencia de la Universidad Nacional Autbnoma de México,
asi como el oficio sin nimero del Instituto de Investigaciones en Materiales. Lo
anterior, por contener informacién adicional a la respuesta originalmente
entregada a la solicitud antes citada.

[..]” (sic).
Oficio sin numero del Instituto de Investigaciones en Materiales:

“En respuesta a la solicitud de acceso a la informacion numero de folio
330031921000086, en la que se solicitd lo siguiente:

.

Con fundamento en lo dispuesto en el articulo 53 fraccién V, inciso b) del
Reglamento de Transparencia y Acceso a la Informacién Publica de la
Universidad Nacional Auténoma de México, después de hacer una busqueda
exhaustiva y razonable en los archivos de este Instituto, me permito hacer de su
conocimiento lo siguiente:

1. Nombre del o los responsable(s) de seguridad

.
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2. El documento de seguridad con el cual se cuenta.
El documento de seguridad requerido en este punto se clasific6 como
informacion reservada. Dicha clasificacion fue sometida al Comité de
Transparencia de la UNAM, el cual confirmé la reserva del mismo a través
de la resolucién CTUNAM/415/2021 del 12 de noviembre del 2021.

3. Sicuentan con un DRP Disaster Recovery Plan - su DRP en caso de contar
con este.
Este Instituto si cuenta con un Plan de Recuperacion de Desastres, el cual
se clasificé como informacion reservada. Dicha clasificacion fue sometida al
Comité de Transparencia de la UNAM, el cual confirmé la reserva del mismo
a través de la resolucién CTUNAM/415/2021 del 12 de noviembre del 2021.

4. Numero de ataque informaticos.
Relacionados con bases de datos e informacion personal = 0

5. Logs y/o bitdcoras donde se comprueben los ataques sufridos.
No hemos sufrido ataques que comprometan la informacién personal.

6. Acciones realizadas para mitigar los ataques informaticos.
Hardening, monitoreo, segmentacion de la red, tlineles y puentes seguros.

7. Bases de datos afectadas y numero de registros afectados y el tipo de
informacion afectada.
No hay” (sic).

En sesion de fecha 1 de diciembre de 2021, el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales emitid resolucion en los autos
del recurso de revision RRA 12582/21, en la que determin6 en su considerando QUINTO,
lo siguiente:

I.]

En este sentido, se estima que lo procedente es emitir una nueva acta en la que
confirme la reserva parcial del documento de seguridad y/o protocolo de
seguridad que haga las veces de, particularmente en su parte de plan de
trabajo, andlisis deriesgo y analisis de brecha, y el Disaster Recovery Plan,
cuando no forme parte de éstos; lo anterior en términos de la fraccién VII del
articulo 110 de la Ley Federal de Transparencia y Acceso a la Informacion
Pdblica...

[.]

En razon de lo expuesto, se considera procedente modificar la respuesta de la
Universidad Nacional Autonoma de México, y se le instruye a efecto de que
entregue al particular version publica del documento de seguridad y/o protocolo
de seguridad de los Institutos de Ingenieria, de Investigaciones Biomédicas y de
Investigaciones en Matematicas Aplicadas y en Sistemas, y de Investigaciones
en Materiales, testando Unicamente lo relativo a al plan de trabajo que contiene,
ademas, el andlisis de riesgo y brecha del documento de seguridad, lo anterior
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con fundamento en el articulo 110, fraccién VII, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; entregando las restantes
secciones integras.

La version publica debera elaborarse en términos del articulo 108 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, y Quincuagésimo
Sexto y Quincuagésimo Octavo de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacién de la Informacién, asi como para la Elaboracion
de Versiones Publicas.

Asimismo, el Comité de Informacidon del sujeto obligado debera proporcionar a la
persona recurrente, la resolucién mediante la cual se aprueben las versiones
publicas, de conformidad con lo establecido en el articulo 140, fraccion Il de la
Ley General de Transparencia y Acceso a la Informacion Puablica.

Previa aprobacion de las versiones publicas y de su entrega a la persona
recurrente, este Instituto las verificara a efecto de tener plena certeza del acceso
a la informacién publica y, con ello, la debida proteccion de la informacion
clasificada; con fundamento en el parrafo segundo del articulo 157 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica.

La verificacion la llevara a cabo la Direccién General de Cumplimientos y
Responsabilidades de este Instituto, dentro del plazo de cumplimiento de la
presente resolucion.

Finalmente, toda vez que en la solicitud de acceso se sefial6 como modalidad
preferente ‘Entrega por internet en la PNT’y, por el momento procesal en que se
encuentra el recurso de revisién, ello ya no es posible, la Universidad Nacional
Auténoma de México debera notificar a la persona recurrente la informacién en
los términos sefialados, a través de los Estrados de su Unidad de Transparencia”
(sic).

Mediante oficio sin namero remitido a través de correo electrénico de fecha 10 de
diciembre de 2021 y dirigido a la Presidencia del Comité de Transparencia, el Instituto de
Investigaciones en Materiales someti6 a este Comité lo conducente para dar
cumplimiento a la resolucién emitida por el Organo Garante.

Por lo que mediante correos electronicos de fechas 15 y 16 de diciembre de 2021, asi
como 7 de enero de 2022, dirigidos al Instituto de Investigaciones en Materiales, la
Secretaria Técnica de este Comité efectué diversos requerimientos de informacién
adicional, los cuales fueron desahogados por el Area Universitaria en los términos
siguientes:

“En respuesta al Recurso de Revision RRA 12582/21 relacionada con la solicitud
de acceso a la informacién con folio F330031921000086 en donde el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales considera procedente MODIFICAR la respuesta de la Universidad
Nacional Autbnoma de México, en la que se instruye a:

[.]
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Ante esta solicitud de informacion, respetuosamente solicitamos a este H.
Comité la reserva parcial del Documento de Seguridad de ese Instituto,
particularmente por lo que hace al plan de trabajo, analisis de riesgo y analisis
de brechay la reserva total del Disaster Recovery Plan (DRP), en razon de que
este no forma parte del referido Documento de Seguridad. Lo anterior en
términos de /a fraccién VI del articulo 110 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica. Por su parte, el andlisis de riesgo y el analisis
de brecha consideran las amenazas y vulnerabilidades existentes para los datos
personales y los recursos involucrados en su tratamiento, como pueden ser,
hardware, software, personal del responsable, entre otros; lo anterior, de
conformidad con lo previsto en el articulo 110, fraccion VII de la Ley Federal de
Transparencia y Acceso a la Informacion Publica.

Lo anterior, toda vez que dichos documentos se ajustan al supuesto de reserva
contemplado en los articulos 113, fracciébn VII de la Ley General de
Transparencia y acceso a la informacion Publica. y 110, fraccién VIl de la Ley
Federal de Transparencia y Acceso a la Informaciéon Publica, los cuales
establecen que podra clasificarse como informacién reservada aquella cuya
publicacién VII. Obstruya la prevencién o persecucién de los delitos...".

En correlaciéon con lo anterior, el Vigésimo Sexto de los Lineamientos Generales
en Materia de Clasificacion y Desclasificacion de la Informacién, asi como para
la Elaboracion de Versiones Publicas establece que Para clasificar la informacion
como reservada, de conformidad con el articulo 113, fraccion VII de la Ley
General, podra considerarse como informacion reservada, aquella que obstruya
la prevencién de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comision, o menoscabar o limitar la capacidad de las
autoridades para evitar la comision de delitos.

Respecto del documento identificado como Plan de Recuperacion de Desastres
(DRP), es necesario precisar lo siguiente:

En relacion con tal disposicion, los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacién, asi como para la elaboracion
de versiones publicas (Lineamientos Generales), prevén lo siguiente:

[.]

De los preceptos normativos referidos, es posible desprender que podra
reservarse aquella cuya publicacion obstruya la prevencion o persecucion de los
delitos. Para que pueda acreditarse que la informacion requerida pudiera
‘obstruir la prevencion de los delitos’, debe vincularse a la afectacion a las
acciones implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la comision de
delitos.

De esa manera, es oportuno recordar que el documento de seguridad es el
instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
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garantizar la confidencialidad integridad y disponibilidad de los datos personales
gue tenga en su posesion...

[..]

El plan de trabajo incluye un analisis de riesgos de los datos personales tratados,
asi como el andlisis de brecha, en los cuales se debe considerar las amenazas
y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento, como pueden ser, hardware, software, personal
del responsable, entre otros; asi como establecer las medidas de seguridad
existentes contra las faltantes, se advierte que la difusién del analisis de riesgo
y brecha del documento de seguridad potencializa el nivel de vulnerabilidad de
las medidas de seguridad de los datos personales que posee la Universidad
Nacional Autbnoma de México.

En consecuencia, es posible advertir que algunas de las posibles consecuencias
podrian derivar en la comision de diversos delitos tipificados en el Cédigo Penal
Federal, como accesos no autorizados a los sistemas, robos de informacion,
suplantacion de identidades, entre otros. Es decir, este Instituto advierte que la
negativa de acceso a la informacién se motiva en evitar o prevenir la comisién
del delito al vulnerar las medidas de seguridad de este Instituto con relacién al
cumplimiento de los principios de proteccién de datos personales previsto en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

En tal virtud, esta Area Universitaria considera que la divulgacién de ambos
documentos cuya reserva se plantea, podria obstruir, entre otras cuestiones, el
deber de esta Universidad de establecer y mantener las medidas de seguridad
técnica, administrativa y fisica de los datos personales que se manejan y confian
a esta Entidad Académica, asi como de quienes son titulares dichos datos, pues
se darian a conocer los controles implementados por este Instituto para
garantizar la seguridad de la informacién que obra en sus sistemas, lo que los
dejaria expuestos a la perpetracion de actos perniciosos que pudieran ocasionar
la pérdida, destruccion, robo, copia, uso, acceso o tratamiento no autorizado,
dafio, alteracion o modificacién no autorizada de datos personales. Lo anterior,
en detrimento de la seguridad y el debido tratamiento de los datos personales
que obran en dichos sistemas, pues se pondria en riesgo el derecho a la
proteccion de los mismos, la integridad y la confidencialidad de la informacién
personal, asi como el derecho a la autodeterminacion informativa que
Unicamente pueden ejercer los titulares de dichos datos personales

Aunado a lo anterior, los titulares de la informacion también quedarian expuestos
a la perpetracion de ilicitos tendientes a afectar su integridad, tales como la
suplantacion de su identidad u otro tipo de ataques informaticos, lo que
constituye un riesgo a su seguridad.

Por ende, se considera que queda acreditado el vinculo entre la informacion cuya
reserva se propone y el riesgo a la seguridad de las personas.

Ahora bien, a efecto de cumplir con lo sefialado, de conformidad con los articulos
104 de la Ley General de Transparencia y Acceso a la Informacion Publica y 39
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del Reglamento de Transparencia y Acceso a la Informacion Puiblica de la
Universidad Nacional Autonoma de México, se realiza la siguiente prueba de
dafo:

La divulgacion de los documentos de seguridad, particularmente en sus partes
de plan de trabajo, analisis de riesgo y analisis de brecha, de la Universidad
Nacional Autbnoma de México ocasionaria lo siguiente:

v“Un potencial riesgo real, demostrable e identificable de perjuicio significativo

al interés publico toda vez que se le colocaria en un estado de vulnerabilidad en
cuanto a las medidas de seguridad de los datos personales que posee,
permitiendo el acceso ilicito a sus sistemas y equipos informaticos, facilitando
accesos no autorizados a los sistemas, robos de informacién y suplantacion de
identidades. Lo anterior en tanto que el ente recurrido actla como sujeto
obligado, acorde al articulo 31 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, tiene por objeto esencial
establecer y mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccién de los datos personales, que permitan
protegerlos contra dafio, pérdida, alteracién, destrucciébn o su uso, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Por ello, se estima que, con la difusién del analisis de riesgo y brecha del
documento de seguridad se ocasionaria un perjuicio irreversible en proteccion,
observancia, promocion, estudio y divulgaciéon de los datos personales que
posee, maxime que si bien de conformidad con el articulo 35 de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados no se
advierte que dichos documentos contengan datos personales, lo cierto es que el
proporcionar los mismos ocasionaria que una persona ajena a la entidad
académica tenga acceso a los datos personales almacenados en los sistemas
tecnolégicos del ente recurrido, como podrian ser los datos personales
recabados con motivo del otorgamiento de apoyos.

Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion
supera el interés publico general de que se difunda la informacién, ya que el
resguardo del plan de trabajo que contiene, ademas, el analisis de riesgo y
brecha del documento de seguridad con que cuenta el Sujeto Obligado, implica
llevar a cabo acciones de prevencion de diversos delitos tipificados en el Codigo
Penal Federal (accesos no autorizados a los sistemas, robos de informacion,
suplantacion de identidades), lo cual cobra importancia si se considera que
dichas conductas implican vulnerar las medidas de seguridad de los datos
personales que posee.

Asimismo, la limitacién se adecua al principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar el perjuicio, toda vez que la
pretension de fondo que persigue la reserva de la informacion consiste en
prevenir las conductas antijuridicas tipificadas, aunado a que la restriccion es
temporal, hasta en tanto las medidas tomadas caduquen.
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En virtud de lo anterior, se anexa la version publica del documento de seguridad
ylo protocolo de seguridad del Instituto de Investigaciones en Materiales, donde
ha sido testado lo relativo a al plan de trabajo que contiene, ademas, el analisis
de riesgo y brecha del documento de seguridad, lo anterior con fundamento en
el articulo 110, fraccién VII, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; entregando las restantes secciones integras.

Solicitamos de la manera mas atenta que ese Cuerpo Colegiado, tenga a bhien
confirmar la clasificacion total de informacion reservada del documento de
referencia (DRP) por un periodo de 5 afios... De igual forma solicitamos, se tenga
a bien confirmar la reserva parcial del Documento de Seguridad de ese
Instituto por un periodo de 5 afios.

e

LA
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Mediante oficio 1IBO/DIR/511/2021, recibido mediante correo electrénico de fecha 16 de
diciembre de 2021 y dirigido a la Presidencia del Comité de Transparencia, el Instituto
de Investigaciones Biomédicas sometid la clasificacion parcial de informacién
reservada en los siguientes términos:

“En cumplimiento a la resolucion dictada por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, en el
recurso de revision RRA 12582/21, relacionado con la solicitud de acceso
330031921000086, en la que se instruye a:

[.]

Me permito someter la clasificacion de reserva parcial del protocolo de seguridad,
toda vez que conforme a lo indicado por el érgano garante se ajusta al supuesto
de reserva contemplado en el articulo 110, fraccién VII de la Ley Federal de
Transparencia y Acceso a la Informacién Publica, mismo que refiere:

[.]

En relacion con tal disposicion, los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion
de versiones publicas prevén lo siguiente:

[.]

De los preceptos normativos referidos, se desprende que podra reservarse
aquella informacion cuya publicacién obstruya la prevencion o persecucion de
delitos.

De esa manera, es oportuno sefialar que el protocolo de seguridad que se
requiere en la solicitud inicialmente sefialada, es instrumento que describe y da
cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por este Instituto, que contiene, entre otros:

e En andlisis de riesgos.
e El andlisis de brecha.

11
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e El plan de trabajo.

Aunado a lo anterior, debe sefalarse que el plan de trabajo define las acciones
a implementar de acuerdo con el resultado de analisis de riesgos y del analisis
de breca, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer.

En el documento también considera las amenazas y vulnerabilidades existentes
para los recursos involucrados en su tratamiento, como pueden ser, hardware,
software, entre otros; y establece las medidas de seguridad existentes contra las
faltantes, se advierte que la difusion del protocolo de seguridad que prevé el
andlisis de riesgo y brecha potencializa el nivel de vulnerabilidad de las medidas
de seguridad que posee este Instituto.

En consecuencia, es posible advertir que algunas de las posibles consecuencias
de divulgar la informacion requerida, podrian derivar en la comisién de diversos
delitos tipificados en el Cdodigo Penal Federal, como accesos no autorizados a
los sistemas, robos de informacion, suplantacién de identidades, entre otros. Es
decir, este Instituto advierte que la negativa de informacion se motiva en evitar o
prevenir la comisién del delito al vulnerar las medidas de seguridad de este
Instituto.

De este modo, este Instituto somete la clasificacion de reserva parcial del
protocolo de seguridad y al plan de trabajo, pues, como se sefialé anteriormente,
define las acciones a implementar de acuerdo con el andlisis de riesgos y de
brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer. Por su parte, el analisis de riesgo y el analisis de breca consideran
las amenazas y vulnerabilidades existentes para la informacion del instituto y los
recursos involucrados en su tratamiento, como pueden ser, hardware, software,
entre otros, los anterior, de conformidad con lo previsto en el articulo 110,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién
Publica.

Por otra parte, es de sefialar que el articulo 103 de la Ley General establece que,
para motivar la clasificacion de la informacion, se deberan sefialar las razones,
motivos o circunstancias especiales que llevaron a esta entidad a concluir que
en el caso particular se ajusta al supuesto previsto por la norma legal invocada
como fundamento.

En ese orden de ideas, el articulo 104 de la Ley General, dispone que, en la
aplicacion de la prueba de dafio, el sujeto obligado debera justificar que:

[.]

Siendo asi, se colige que la divulgacion del protocolo de seguridad,
particularmente en sus partes de pan de trabajo, analisis de riesgo y andlisis de
brecha, ocasionaria lo siguiente:

1. Un potencial riesgo real, demostrable e identificable de perjuicio significativo
al interés publico toda vez que se le colocaria en un estado de vulnerabilidad
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en cuanto a las medidas de seguridad de la informacién que posee,
incluyendo los datos personales, permitiendo el acceso ilicito a sus sistemas
y equipos informaticos, facilitando accesos no autorizados a los sistemas,
robos de informacién y suplantacion de identidades.

Por ello, se estima que, con la difusidn del andlisis de riesgo y brecha del
documento de seguridad se ocasionaria un perjuicio irreversible en
proteccion, aunado a que proporcionar el documento requerido ocasionaria
que una persona ajena a la entidad académica tenga acceso a la informacién
y a los datos personales almacenados en los sistemas tecnoldgicos del
Instituto.

2. Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion
supera el interés publico general de que se difunda la informacién, ya que el
resguardo del plan de trabajo que contiene, ademas, el andlisis de riesgo y
brecha del documento de seguridad con que cuenta este Instituto, implica
llevar a cabo acciones de prevencion de diversos delitos tipificados en el
Cédigo Penal Federal (acceso no autorizados a los sistemas, robos de
informacion, suplantacion de identidades), lo cual sobra importancia si se
considera que dichas conductas implican vulnerar las medidas de seguridad
gue posee.

3. Asimismo, la limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio, toda
vez que la pretension de fondo que persigue la reserva de la informacion
consiste en prevenir las conductas antijuridicas tipificadas, aunado a que la
restriccién es temporal, hasta en tanto las medidas tomadas caduquen.

En virtud de lo anterior, y bajo estas condiciones, la informacién antes sefalada
ha sido clasificada como reservada por un periodo de 3 afios, de conformidad
con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la UNAM (RTAIP de la UNAM)

[.]

Por lo anterior, le solicito de la manera mas atenta que ese Cuerpo Colegiado
por Usted presidio, confirmar la reserva parcial de informacién, en términos de lo
previsto por los articulos 38 y 53, fraccion VI del RTAIP de la UNAM” (sic).

LA
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A través de correo electronico de fecha 17 de diciembre de 2021, dirigido a la Presidencia
del Comité de Transparencia, el Instituto de Investigaciones en Matematicas
Aplicadas y en Sistemas sometié la clasificacion parcial de informacion reservada al
tenor de lo siguiente:

“En cumplimiento a la resolucion dictada por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, en el
recurso de revisibn RRA 12582/21, relacionado con la solicitud de
acceso 330031921000086, en la que se instruye a:

.
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Me permito someter la clasificacion de reserva parcial del documento de
seguridad, el cual contiene un DRP (Disaster Recovery Plan), toda vez que
conforme a lo indicado por el 6rgano garante se ajusta al supuesto de reserva
contemplado en el articulo 110, fraccion VII de la Ley Federal de Transparencia
y Acceso a la Informacién Publica, mismo que refiere:

[.]

En relacion con tal disposicién, los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracién
de versiones publicas, preveén lo siguiente:

[.]

De los preceptos normativos referidos, se desprende que podra reservarse
aquella informacién cuya publicacion obstruya la prevencidon o persecucién de
los delitos.

Para que pueda acreditarse que la informacién requerida pudiera ‘obstruir la
prevencion de los delitos’, debe vincularse a la afectaciéon a las acciones
implementadas por las autoridades para evitar su comision, 0 menoscabar o
limitar la capacidad de las autoridades para evitar la comisién de delitos.

De esa manera, es oportuno sefialar que el documento de seguridad, el cual
contiene un DRP (Disaster Recovery Plan) que se requiere en la solicitud
inicialmente sefialada, es instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por este Instituto...

Aunado a lo anterior, debe sefalarse que el plan de trabajo define las acciones
a implementar de acuerdo con el resultado del analisis de riesgos y del analisis
de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer.

En el documento también considera las amenazas y vulnerabilidades existentes
para los recursos involucrados en su tratamiento, como pueden ser, hardware,
software, entre otros; y establece las medidas de seguridad existentes contra las
faltantes...

En consecuencia, es posible advertir que algunas de las posibles consecuencias
de divulgar la informacion requerida, podrian derivar en la comision de diversos
delitos tipificados en el Cédigo Penal Federal, como accesos no autorizados a
los sistemas, robos de informacion, suplantacion de identidades, entre otros. Es
decir, este Instituto advierte que la negativa de acceso a la informacién se motiva
en evitar o prevenir la comision del delito al vulnerar las medidas de seguridad
de este Instituto.

De este modo, este Instituto somete la clasificacion de reserva parcial del
documento de seguridad, particularmente por lo que hace a la parte
correspondiente al DRP (Disaster Recovery Plan) ... pues, como se sefialé
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anteriormente, define las acciones a implementar... priorizando las medidas de
seguridad mas relevantes e inmediatas a establecer... lo anterior, de conformidad
con lo previsto en el articulo 110, fraccién VIl de la Ley Federal de Transparencia
y Acceso a la Informacion Publica.

Por otra parte, es de sefialarse que el articulo 103 de la Ley General establece
que, para motivar la clasificacion de la informacién, se deberan sefialar las
razones, motivos 0 circunstancias especiales que llevaron a esta entidad a
concluir que el caso particular se ajusta al supuesto previsto por la norma legal
invocada como fundamento.

En ese orden de ideas, el articulo 104 de la Ley General, dispone que, en la
aplicacién de la prueba de dafio, el sujeto obligado debera justificar que:

[.]

Siendo asi, se colige que la divulgacibn del documento de seguridad,
particularmente en sus partes de plan de trabajo, analisis de riesgo y analisis de
brecha, ocasionaria lo siguiente:

1. Un potencial riesgo real, demostrable e identificable de perjuicio significativo
al interés publico toda vez que se le colocaria en un estado de vulnerabilidad
en cuanto a las medidas de seguridad de la informacion que posee,
incluyendo los datos personales, permitiendo el acceso ilicito a sus sistemas
y equipos informéticos, facilitando accesos no autorizados a los sistemas,
robos de informacién y suplantacién de identidades.

Por ello, se estima que... la difusién... ocasionaria un perjuicio irreversible en
proteccion, aunado a que proporcionar el documento requerido ocasionaria
gue una persona ajena a la entidad académica tenga acceso a la informacion
y a los datos personales almacenados en los sistemas tecnoldgicos del
Instituto.

2. Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion
supera el interés publico general de que se difunda la informacién... con que
cuenta este Instituto, implica llevar a cabo acciones de prevencion de diversos
delitos tipificados en el Cédigo Penal Federal (accesos no autorizados a los
sistemas, robos de informacion, suplantacién de identidades), lo cual cobra
importancia si se considera que dichas conductas implican vulnerar las
medidas de seguridad que posee.

3. Asimismo, la limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio, toda
vez que la pretensién de fondo que persigue la reserva de la informacion
consiste en prevenir las conductas antijuridicas tipificadas, aunado a que la
restriccion es temporal, hasta en tanto las medidas tomadas caduquen.

En virtud de lo anterior, y bajo estas condiciones, la informacién antes sefalada
ha sido clasificada como reservada por un periodo de 3 afios, de conformidad
con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la UNAM (RTAIP de la UNAM).
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[.]

Por lo anterior, le solicito de la manera mas atenta que ese Cuerpo Colegiado
por Usted presidido, confirmar la reserva parcial de informacion, en términos de
lo previsto por los articulos 38 y 53, fraccién VI del RTAIP de la UNAM” (sic)

LA
DE

Mediante correo electronico de fecha 17 de diciembre de 2021, dirigido a la Presidencia
del Comité de Transparencia, el Instituto de Ingenieria sometié la clasificacion parcial
de informacion reservada en los siguientes términos:

“En cumplimiento a la resolucién dictada por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, en el
recurso de revision RRA 12582/21, relacionado con la solicitud de
acceso 330031921000086, en la que se instruye a:

[.]

Me permito someter la clasificacion de reserva parcial del documento
adjunto: Analisis de Riesgos de Seguridad de la Informacién del IUNAM, o el
equivalente a un protocolo de seguridad, toda vez que conforme a lo indicado
por el 6rgano garante se ajusta al supuesto de reserva contemplado en el articulo
110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién
Pdblica, mismo que refiere:

[.]

En relacion con tal disposicion, los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la elaboracion
de versiones publicas, prevén lo siguiente:

[.]

De los preceptos normativos referidos, se desprende que podra reservarse
aguella informacién cuya publicacién obstruya la prevencidn o persecucién de
los delitos.

Para que pueda acreditarse que la informacién requerida pudiera ‘obstruir la
prevencion de los delitos’, debe vincularse a la afectacion a las acciones
implementadas por las autoridades para evitar su comision, o menoscabar o
limitar la capacidad de las autoridades para evitar la comisién de delitos.

De esa manera, es oportuno sefialar que el documento... que se requiere en la
solicitud inicialmente sefialada, es un instrumento que describe y da cuenta, de
manera general, sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por este Instituto de Ingenieria para proteger la
informacion que obra en sus archivos, como lo son, los datos personales, que
contiene, entre otros: El andlisis de riesgos, el andlisis de brechas... -que deriva
en una serie de fecomendaciones-, expresadas en el documento
adjunto: Analisis de Riesgos de Seguridad de la Informacién.
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[.]

En el documento también se consideran las amenazas y vulnerabilidades
existentes para los recursos involucrados en el tratamiento de la informacion -la
cual incluye datos personales-, como también, hardware, software, entre otros;
y establece las medidas de seguridad existentes contra las faltantes. Se
evidencia que la difusion del documento Analisis de Riesgos de Seguridad de la
Informacién del que prevé el analisis de riesgos y brechas potencializa el nivel
de vulnerabilidad de las medidas de seguridad que posee este Instituto.

En consecuencia, es posible advertir que algunas de las posibles consecuencias
de divulgar la informacion requerida, podrian derivar en la comisién de diversos
delitos tipificados en el Cédigo Penal Federal, como accesos no autorizados a
los sistemas, robos de informacion, suplantacién de identidades, entre otros. Es
decir, este Instituto concluye que la negativa de acceso a la informacion pretende
evitar o prevenir la comisién del delito al vulnerar las medidas de seguridad de
esta entidad académica.

De este modo, el Instituto de Ingenieria de la UNAM, somete la clasificacion de
reserva parcial del documento: Andlisis de Riesgos de Seguridad de la
Informacién, particularmente por lo que hace al analisis de riesgos, el analisis de
brechas... El andlisis de las brechas proporciona un nivel de implementacion del
control versus el objetivo de control establecido por el marco de referencia
(1ISO27002), y constituye oportunidades de mejora en cuanto a seguridad de la
informacion. Mientras mayor sea la brecha, mas importante deberd ser el
esfuerzo que se deba aplicar para mitigar el riesgo.

Por otra parte, es de sefialarse que el articulo 103 de la Ley General establece
que, para motivar la clasificaciéon de la informacién, se deberan sefialar las
razones, motivos o circunstancias especiales que llevaron a esta entidad a
concluir que el caso particular se ajusta al supuesto previsto por la norma legal
invocada como fundamento.

En ese orden de ideas, el articulo 104 de la Ley General, dispone que, en la
aplicacion de la prueba de dafio, el sujeto obligado debera justificar que:

[.]

Siendo asi, se colige que la divulgacién del documento Andlisis de Riesgos de
Seguridad de la Informacioén, particularmente en sus partes analisis de riesgos y
analisis de brechas y las recomendaciones que se expresan en el mismo...
ocasionaria lo siguiente:

1. Un potencial riesgo real, demostrable e identificable de perjuicio significativo
al interés publico toda vez que se le colocaria en un estado de vulnerabilidad
en cuanto a las medidas de seguridad de la informaciéon que posee,
incluyendo los datos personales, permitiendo el acceso ilicito a sus sistemas
y equipos informaticos, facilitando accesos no autorizados a los sistemas,
robos de informacién y suplantacion de identidades.
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Por ello, se estima que, con la difusion del documento de seguridad,
particularmente en sus partes analisis de riesgos y analisis de brechas... se
ocasionaria un perjuicio irreversible a la proteccion de datos personales,
aunado a que proporcionar el documento requerido ocasionaria que una
persona ajena a la entidad académica tenga acceso a la informacion y a los
datos personales almacenados en los sistemas informaticos del Instituto.

2. Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacién
supera el interés publico general de que se difunda la informacion, ya que el
resguardo... del andlisis de riesgos y del analisis de brechas del
documento Andlisis de Riesgos de Seguridad de la Informacién con que
cuenta este Instituto, implica llevar a cabo acciones de prevencion de
diversos delitos tipificados en el Cddigo Penal Federal (accesos no
autorizados a los sistemas, robos de informacion, suplantacion de
identidades), lo cual cobra importancia si se considera que dichas conductas
implican vulnerar las medidas de seguridad que posee.

3. Asimismo, la limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio, toda
vez que la pretensién de fondo que persigue la reserva de la informacion
consiste en prevenir las conductas antijuridicas tipificadas, aunado a que la
restriccién es temporal, hasta en tanto las medidas tomadas caduquen.

En virtud de lo anterior, y bajo estas condiciones, la informacion antes sefalada
ha sido clasificada como reservada por un periodo de 5 afios, de conformidad
con los articulos 32 y 36 del Reglamento de Transparencia y Acceso a la
Informacién Publica de la UNAM (RTAIP de la UNAM).

[.]

Por lo anterior, le solicito de la manera mas atenta que ese Cuerpo Colegiado
por Usted presidido, confirmar la reserva parcial de informacién, en términos de
lo previsto por los articulos 38 y 53, fraccion VI del RTAIP de la UNAM.” (sic)

Establecidos los antecedentes del presente asunto, este Comité procede al andlisis de los
argumentos referidos con antelacién, al tenor de las siguientes:

CONSIDERACIONES

PRIMERA. De conformidad con lo dispuesto en los articulos 1, 10 y 15, fraccion X del
Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México, el Comité de Transparencia de la Universidad Nacional Autbnoma de
México es competente para analizar la clasificacién parcial de informacién reservada para
la elaboracion de version publica y clasificacion total de informacién reservada que
somete el Instituto de Investigaciones en Materiales, asi como la clasificacion parcial de
informacidn reservada para la elaboracion de versiéon publica que someten el Instituto de
Investigaciones Biomédicas, el Instituto de Investigaciones en Matematicas Aplicadas y
en Sistemas, asi como el Instituto de Ingenieria, para atender lo instruido por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, en los
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autos del recurso de revision nimero RRA 12582/21, relacionado con la solicitud de acceso a
la informacién con ndimero de folio 330031921000086, y determinar, en consecuencia, si las
confirma, modifica o revoca.

SEGUNDA. Las Areas Universitarias sefialadas en la consideracion que antecede, sometieron
la clasificacién de informacién reservada conforme a lo sefalado en los antecedentes X a XIl|
de la presente determinacion.

En ese sentido, de conformidad con lo dispuesto en el articulo 97 de la Ley Federal de
Transparencia y Acceso a la Informacion Puablica, asi como con los articulos 33 y 53, fraccion
VI del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad
Nacional Auténoma de México, los titulares de las Areas Universitarias son responsables
de clasificar la informacion que obre en sus archivos, debiendo comunicar al Comité
mediante oficio, de forma fundada y motivada, esa clasificacion.

Sobre el particular, para una mayor claridad de la resoluciébn que nos ocupa, este Comité
considera oportuno relacionar, de manera general, las determinaciones de clasificacion de
informacién reservada, propuestas por cada Area Universitaria y las particularidades de las
mismas:

< Instituto de Investigaciones en Materiales: Reserva parcial para la elaboracién de
version publica del Documento de Seguridad y reserva total de su Plan de Recuperacién
de Desastres (DRP) por un periodo de 5 afios.

Sobre la reserva total propuesta por el Area Universitaria, se considera procedente traer a
colacion parte de lo instruido por el Organo Garante en los siguientes términos:

“... se estima que lo procedente es emitir una nueva acta en la que confirme la
reservaparcial del documento de seguridad y/o protocolo de seguridad que
haga las veces de, particularmente en su parte de plan de trabajo, analisis
de riesgo y analisis de brecha, y el Disaster Recovery Plan, cuando no
forme parte de éstos; lo anterior en términos de la fraccion VII del articulo 110
de la Ley Federal de Transparencia y Acceso a la Informacion Publica...”

En ese sentido, considerando que el Plan de Recuperacion de Desastres del Instituto de
Investigaciones en Materiales no forma parte de su Documento de Seguridad, este Comité
considera que resulta procedente la reserva total de dicha informacién, por las razones que
se expondran en la presente determinacion.

< Instituto de Investigaciones Biomédicas: Reserva parcial del Protocolo de Seguridad
Informética por un periodo de 3 afios.

< Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas: Reserva
parcial del Protocolo de Seguridad Informatica por un periodo de 3 afios.

< Instituto de Ingenieria: Reserva parcial del documento denominado “Analisis de Riesgos
de Seguridad de la Informacién”, o el equivalente a un protocolo de seguridad, por un
periodo de 5 afios.
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Al respecto, es de precisar que el documento propuesto a clasificacion se refiere en su
totalidad al analisis de riesgos y de brechas sobre la seguridad de la informacién en
posesion del Area Universitaria, apartados cuya clasificacion fue instruida por parte del
Organo Garante, en ese sentido, considerando que del mismo Unicamente se advierte lo
relativo al analisis de riesgos y de brechas, en atencion a lo instruido en la resolucién que
se cumplimenta, este Comité considera que procede la reserva total del mismo, por las
razones que se expondran en la presente determinacion.

Aunado a lo anterior, resulta importante precisar que si bien, en la resolucidon que se
cumplimenta, el Organo Garante también instruy6 a la clasificacion de lo relativo al plan de
trabajo, del documento propuesto a clasificacion por parte del Instituto de Ingenieria no se
desprende dicho apartado, por lo que este Comité no entrara a su estudio.

Dichas areas universitarias clasificaron la informacién antes relacionada como reservada, por
considerar que se actualiza la causal de reserva establecida en los articulos 113, fraccion VI
de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccion VIl de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, en los cuales se dispone lo
siguiente:

“Como informacién reservada podra clasificarse aquella cuya publicacion:

[..]

VILI. Obstruya la prevencién o persecucion de los delitos;
[.T.

En correlacion con los articulos antes mencionados, el numeral Vigésimo Sexto los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la Informacién, asi
como para la Elaboracion de Versiones Publicas, establece los parametros para la procedencia
de la causal de reserva prevista en el articulo 113, fraccion VIl de la Ley General de
Transparencia y Acceso a la Informacion Publica:

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VII de la Ley
General, podra considerarse como informacion reservada, aquella que
obstruya la prevencion de delitos al obstaculizar las acciones
implementadas por las autoridades para evitar su comisiéon, o menoscabar
o limitar la capacidad de las autoridades para evitar la comision de delitos.

[.r

Conforme a lo anterior, la clasificacion de reserva se debe asignar a aquella informacion que
obstruya la prevencion de delitos al obstaculizar las acciones implementas por las autoridades
para evitar su comision, menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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Sobre el particular, en la resoluciéon que se cumplimenta, el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales determind, entre otras cuestiones,

lo siguiente:

“..el documento de seguridad es instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la confidencialidad
integridad y disponibilidad de los datos personales que tenga en su posesion...

[.]

Aunado a lo anterior, debe sefalarse que que los sujetos obligados, en su
caracter de responsables, deberan elaborar un plan de trabajo que defina las
acciones o implementar de acuerdo con el resultado del andlisis de riesgos y del
analisis de brecha, priorizando las medidas de seguridad mas relevantes e
inmediatas a establecer.

Dicho documento debe contar con plan de trabajo que incluye un analisis de
riesgos de los datos personales tratados, asi como el andlisis de brecha, en los
cuales se debe considerar las amenazas y vulnerabilidades existentes para los
datos personales y los recursos involucrados en su tratamiento, como pueden
ser, hardware, software, personal del responsable, entre otros; asi como
establecer las medidas de seguridad existentes contra las faltantes, se advierte
que la difusién del analisis de riesgo y brecha del documento de seguridad
potencializa el nivel de vulnerabilidad de las medidas de seguridad de los
datos personales que posee la Universidad Nacional Auténoma de México.

En consecuencia, es posible advertir que algunas de las posibles consecuencias
podrian derivar en la comision de diversos delitos tipificados en el Cédigo Penal
Federal, como accesos no autorizados a los sistemas, robos de informacion,
suplantacion de identidades, entre otros. Es decir, este Instituto advierte que la
negativa de acceso a la informacion se motiva en evitar o prevenir la
comision del delito al vulnerar las medidas de seguridad de este Instituto
con relacion al cumplimiento de los principios de proteccién de datos
personales previsto en la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

De este modo, este Instituto concluye que procede la reserva parcial del
documento de seguridad, particularmente por lo que hace a la parte
correspondiente al plan de trabajo pues, como se sefiald anteriormente,
define las acciones a implementar de acuerdo con el andlisis de riesgos y
de brecha, priorizando las medidas de seguridad mas relevantes e
inmediatas a establecer. Por su parte, el andlisis de riesgo y el analisis de
brecha consideran las amenazas y vulnerabilidades existentes para los
datos personales y los recursos involucrados en su tratamiento, como
pueden ser, hardware, software, personal del responsable, entre otros lo
anterior, de conformidad con lo previsto en el articulo 110, fraccién VIl de la Ley
Federal de Transparencia y Acceso a la Informacién Publica”.
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En razon de lo anterior, este Organo Colegiado considera que la informacion cuya clasificacion
proponen las Areas Universitarias, se encuentra sujeta a la causal de reserva prevista en los
articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Publica
y 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion Puablica, en
relacion con el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

Asi, en términos del articulo 104 de la Ley General de Transparencia y Acceso a la Informacion
Publica, se analiza la siguiente prueba de dafo:

“Articulo 104. En la aplicacién de la prueba de dafio, el sujeto obligado debera
justificar que:

I. La divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad
nacional;

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda, y

lll. La limitacién se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio.”

I. La divulgacién de la informacién representa un riesgo real, demostrable e identificable
de perjuicio significativo al interés publico.

De difundirse la informacion requerida, se colocaria en un estado de vulnerabilidad en cuanto
a las medidas de seguridad de los datos personales en posesion de este Sujeto Obligado,
permitiendo el acceso ilicito a sus sistemas y equipos informaticos, facilitando accesos no
autorizados a los sistemas, robos de informacion y suplantacién de identidades, lo anterior en
virtud de que esta Universidad Nacional, en su caracter de Sujeto Obligado, conforme al articulo
31 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
tiene por objeto establecer y mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccion de los datos personales, que permitan protegerlos contra
dafio, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Por ello, se considera que con la difusion de la informacion propuesta a reserva, se ocasionaria
un perjuicio irreversible en proteccién, observancia, promocion, estudio y divulgacion de los
datos personales que posee esta Universidad Nacional Autbnoma de México, maxime que si
bien de conformidad con el articulo 35 de la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados no se advierte que dichos documentos contengan datos
personales, lo cierto es que el proporcionar los mismos se podria ocasionar que una persona
ajena a esta Casa de Estudios tenga acceso a los datos personales almacenados en sus
sistemas tecnoldgicos, recabados con motivo de las diversas funciones que tiene
encomendadas.

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico general
de que se difunda.
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El perjuicio que en su caso ocasionaria al interés publico su divulgacién, supera al perjuicio que
se ocasionaria al solicitante de no recibirla, pues, implica llevar a cabo acciones de prevencion
de diversos delitos tipificados en el Codigo Penal Federal (accesos no autorizados a los
sistemas, robos de informacién, suplantaciéon de identidades), lo cual cobra importancia si se
considera que dichas conductas implican vulnerar las medidas de seguridad de los datos
personales en posesion de este sujeto obligado.

lll. La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

Se considera que la limitacion de acceso a la informacion solicitada se ajusta al principio de
proporcionalidad, toda vez que se justifica negar su acceso a la persona solicitante, a cambio
de garantizar la capacidad de las areas universitarias para implementar todas aquellas medidas
y acciones tendientes a reducir el riesgo de que se cometan conductas ilicitas como lo son los
accesos no autorizados a los sistemas, los robos de informacién y la suplantacién de
identidades, en contra de este sujeto obligado.

Por otra parte, se considera que la limitacion representa el medio menos restrictivo disponible
para evitar el perjuicio ya que Unicamente se restringird el acceso a la informacion por el periodo
sefialado en esta resolucidn, el cual se computara a partir de la fecha en que se emita la
presente resolucién por parte de ese Cuerpo Colegiado hasta la fecha de término del periodo,
0 bien, se interrumpira antes si desaparecen las causas que originaron la reserva de la
informacién, lo que suceda primero. De tal forma que no se afecte la implementacion de las
medidas y acciones tendientes a reducir el riesgo de que se cometan conductas ilicitas, pero
tampoco se prive de manera trascendente el acceso a la informacién, ya que éste no se vera
restringido por un periodo mayor al previsto por la norma.

Ahora bien, en cuanto al periodo de reserva de la informacion, si bien tanto el Instituto de
Investigaciones Biomédicas, asi como el Instituto de Investigaciones en Matematicas
Aplicadas y en Sistemas propusieron un plazo de 3 afios, es de sefialar que en la resolucion
objeto de cumplimiento, el Organo Garante determiné que es procedente clasificar la
informacién por un periodo de cinco afios.

Por lo anterior, se colman las hipoétesis de las fracciones I, Il y I, dispuestas en el articulo 104
de la Ley General de Transparencia y Acceso a la Informacién Publica, por lo que respecto de
las clasificaciones de informacién propuestas por las Areas Universitarias, resulta procedente
lo siguiente:

Area Universitaria Sentido de la determinacion
Instituto de Investigaciones | a) Confirmar la clasificacion total de informacion
en Materiales reservada respecto de su Plan de Recuperacion de
Desastres.

b) Confirmar la clasificacion parcial de informacion
reservada para la elaboracion de versién publica en
torno a su Documento de Seguridad.
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Instituto de Investigaciones | Confirmar la clasificacién parcial de informacién
Biomédicas reservada para la elaboracién de version publica respecto
de su Protocolo de Seguridad Informética.

Instituto de Investigaciones | Confirmar la clasificacion parcial de informacién
en Matematicas Aplicadas y | reservada para la elaboracién de version publica en torno
en Sistemas a su Protocolo de Seguridad Informatica.

Instituto de Ingenieria Modificar la clasificacién parcial de informacion reservada
para la elaboracién de version publica a reserva total de
la informacion respecto del documento denominado
“Analisis de riesgos de seguridad de la informacion”.

Lo anterior por un periodo de cinco afios, plazo que se computara a partir de la fecha de la
presente resolucién, de conformidad con lo establecido en los articulos 113, fraccién VIl de la
Ley General de Transparencia y Acceso a la Informacioén Publica, asi como 110, fraccion VIl de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, en cumplimiento a lo
instruido por el Organo Garante.

Aunado a lo anterior, es de sefalar que, una vez revisadas las versiones publicas remitidas por
el Instituto de Investigaciones en Materiales, el Instituto de Investigaciones Biomédicas y
el Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas, este Comité
considera procedente realizar las siguientes precisiones:

1. De la version publica del Documento de Seguridad para la Proteccion de los Datos
Personales del Instituto de Investigaciones en Materiales, se desprende que se testaron,
entre otros datos, el identificador Unico de sistemas de resguardo de informacién de
distintas areas internas, el tipo de soporte, ladescripcidn y las caracteristicas del lugar
donde se resguardan dichos soportes; no obstante, dichos apartados no forman parte de
la informacion cuya clasificacion fue instruida por parte del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, a saber: plan de
trabajo, analisis de riesgos y de brecha, y tampoco se trata de informacion que pueda
comprometer los datos personales en posesion del Area Universitaria, por lo que se le orienta
a efecto de que en la version publica que se entregue a la parte recurrente Unicamente se
teste la informacion instruida a su resguardo.

2. Del Protocolo de Seguridad Informética del Instituto de Investigaciones Biomédicas, se
advierte que se test6 la parte relativa a la “Atencién de las recomendaciones del
DSC/UNAM-CERT”, de las que se desprenden las medidas adoptadas por el Area
Universitaria en atencion a las recomendaciones de referencia; no obstante, dicho apartado
no corresponde a la informacion instruida a su clasificacion por parte del Organo Garante, a
saber: plan del trabajo, analisis de riesgos y brecha del Documento de Seguridad, y tampoco
se trata de informacion que pueda comprometer los datos personales en posesion del Area
Universitaria, por lo que se le instruye a que Unicamente se testen los apartados
correspondientes al plan de trabajo, analisis de riesgos y de brecha, tal y como lo instruy6 el
Instituto en la resolucion que se cumplimenta.
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3. Respecto de la versién publica del Protocolo de Seguridad Informética del Instituto de
Investigaciones en Matematicas Aplicadas y en Sistemas, se observa que la informacién
testada corresponde Unicamente al Plan de Recuperacion de Desastres (DRP) a
implementar en caso de alguna situacién que pudiera comprometer los datos personales en
posesién del Instituto; sin embargo, del cuadro que contiene los datos eliminados se
desprende que el Area Universitaria refiere el plan de trabajo, andlisis de riesgos y de
brechas; no obstante, si bien dichos rubros fueron instruidos a su clasificacién por parte del
Organo Garante, lo cierto es que, en el Protocolo de Seguridad Informéatica sometido a
clasificacion no se encuentran contenidos, en consecuencia, se le orienta a efecto de que el
cuadro que contiene la informacion eliminada se ajuste al contenido de su Protocolo de
Seguridad Informatica.

Por dltimo, en cuanto a la clasificacion del documento denominado “Analisis de Riesgos de
Seguridad de la Informacion”, por parte del Instituto de Ingenieria, considerando que dicho
documento se refiere en su totalidad al analisis de riesgos y de brechas sobre la seguridad de
la informacion en posesion del Area Universitaria, apartados cuya clasificacion fue instruida por
parte del Organo Garante, resulta procedente la reserva total del mismo, lo anterior atendiendo
a los términos de la resolucién que se cumplimenta.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 6 apartado “A” de la
Constitucion Politica de los Estados Unidos Mexicanos; 1, 6, 7, 8, 23, 44, fraccion Il, 113,
fraccion VII, 137 incisos a) y b) de la Ley General de Transparencia y Acceso a la Informacién
Publica; 65, fraccion Il, 110, fraccion VII, asi como 140, fracciones | y Il de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; 1 y 15, fracciéon X y 38, ultimo parrafo del
Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Auténoma de México, este Comité de Transparencia:

RESUELVE

PRIMERO. Con fundamento en lo dispuesto en los articulos 1 y 15 fraccion X del Reglamento
de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Autbnoma de
México; asi como 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacién
Publica, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
este Comité de Transparencia CONFIRMA la CLASIFICACION TOTAL de informacion
RESERVADA, propuesta por el Instituto de Investigaciones en Materiales en torno a su Plan
de Recuperacion de Desastres (DRP), por un periodo de cinco afios, que se computaran a
partir de la fecha de esta resolucién, de conformidad con los articulos 113, fraccién VIl de la Ley
General de Transparenciay Acceso a la Informacién Publicay 110, fraccién VIl de la Ley Federal
de Transparencia y Acceso a la Informacién Publica.

Asimismo, se CONFIRMA la CLASIFICACION PARCIAL de informacion RESERVADA para la
elaboracion de version publica, propuesta por dicha Area Universitaria en torno a su Documento
de Seguridad, en el que debera testar lo relativo al plan de trabajo, analisis de riesgos y de
brechas, por un periodo de cinco afios, que se computaran a partir de la fecha de esta
resolucion, de conformidad con los articulos 113, fracciébn VIl de la Ley General de
Transparencia y Acceso a la Informacién Publica y 110, fracciéon VII de la Ley Federal de
Transparencia y Acceso a la Informacion Publica.
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Lo anterior en términos de la consideracion SEGUNDA de la presente determinacion.

SEGUNDO. Con fundamento en lo dispuesto en los articulos 1 y 15 fraccién X del Reglamento
de Transparencia y Acceso a la Informacién Puablica de la Universidad Nacional Auténoma de
México; asi como 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacion
Publica, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
este Comité de Transparencia CONFIRMA la CLASIFICACION PARCIAL de informacion
RESERVADA para la elaboracién de version pulblica, propuesta por el Instituto de
Investigaciones Biomédicas, en torno a su “Protocolo de Seguridad Informatica”, en el que se
debera testar lo relativo al plan de trabajo, andlisis de riesgos y de brechas, por un periodo de
cinco afios, que se computaran a partir de la fecha de esta resolucién, de conformidad con los
articulos 113, fraccioén VIl de la Ley General de Transparencia y Acceso a la Informacion Pablica
y 110, fraccion VII de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Lo anterior en términos de la consideracion SEGUNDA de la presente determinacion.

TERCERO. Con fundamento en lo dispuesto en los articulos 1 y 15 fraccién X del Reglamento
de Transparencia y Acceso a la Informacidn Publica de la Universidad Nacional Autbnoma de
México; asi como 137 inciso a) de la Ley General de Transparencia y Acceso a la Informacién
Publica, y 140, fraccion | de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
este Comité de Transparencia CONFIRMA la CLASIFICACION PARCIAL de informacion
RESERVADA para la elaboracion de version publica, propuesta por el Instituto de
Investigaciones en Matematicas Aplicadas y en Sistemas, en torno a su “Protocolo de
Seguridad Informatica”, en el que debera testar lo relativo al Plan de Recuperacion de Desastres
(DRP), por un periodo de cinco afios, que se computaran a partir de la fecha de esta resolucién,
de conformidad con los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso
a la Informacién Publica y 110, fraccion VII de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

Lo anterior en términos de la consideracion SEGUNDA de la presente determinacion.

CUARTO. Con fundamento en lo dispuesto en los articulos 1 y 15 fraccién X del Reglamento
de Transparencia y Acceso a la Informacién Puablica de la Universidad Nacional Autbnoma de
México; asi como 137 inciso b) de la Ley General de Transparencia y Acceso a la Informacion
Publica, y 140, fraccion Il de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
este Comité de Transparencia MODIFICA la CLASIFICACION PARCIAL de informacion
RESERVADA propuesta por el Instituto de Ingenieria a CLASIFICACION TOTAL de
informacion RESERVADA, respecto del documento denominado “Andlisis de Riesgos de
Seguridad de la Informacion”, o el equivalente a un protocolo de seguridad, por un periodo de
cinco afios, que se computaran a partir de la fecha de esta resolucién, de conformidad con los
articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacion Pablica
y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Lo anterior en términos de la consideracién SEGUNDA de la presente determinacion.
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QUINTO. Considerando que en la resolucién que se cumplimenta, el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, sefial6, entre otras
cuestiones, lo siguiente:

“Previa aprobacion de las versiones publicas y de su entrega a la persona
recurrente, este Instituto las verificara a efecto de tener plena certeza del acceso
a la informacion publica y, con ello, la debida proteccion de la informacion
clasificada; con fundamento en el parrafo segundo del articulo 157 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica.

La verificacion la llevara a cabo la Direccién General de Cumplimientos y
Responsabilidades de este Instituto, dentro del plazo de cumplimiento de la
presente resolucion”.

Se instruye al Instituto de Investigaciones en Materiales, al Instituto de Investigaciones
Biomédicas y al Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas,
para que en el plazo de dos dias habiles, contados a partir del dia siguiente a la
notificacion de la presente resolucion, remitan a la Unidad de Transparencia las versiones
publicas para su entrega a la persona recurrente, en los términos instruidos por el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales en la
resolucion que se cumplimenta, de conformidad con lo dispuesto en el articulo 169, primer
parrafo de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

SEXTO. Con fundamento en los articulos 45, fraccién V, 137, Ultimo parrafo y 196 de la Ley
General de Transparencia y Acceso a la Informacion Publica, y 53, fraccion VI, incisos b) y ¢)
del Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional
Auténoma de México, notifiquese la presente resolucién por correo electrénico institucional al
Instituto de Investigaciones en Materiales, al Instituto de Investigaciones Biomédicas, al
Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas, al Instituto de
Ingenieria y a la Unidad de Transparencia de esta Universidad, para que por conducto de esta
Ultima sea notificada al Instituto Nacional de Transparencia, Acceso a la Informacién vy
Proteccion de Datos Personales, asi como a la persona recurrente, para los efectos
procedentes.

Asi lo resolvié por unanimidad de votos de sus integrantes, el Comité de Transparencia de la
Universidad Nacional Autbnoma de México, en términos de los articulos 1, 11, 15, 20 y 53,
fraccion VI del Reglamento de Transparencia y Acceso a la Informacién Publica de la
Universidad Nacional Autbnoma de México.

POR M| RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, Cd. Mx., 14 de enero de 2022
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